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1. Selo eletrénico qualificado

Todos os documentos certificados e enviados por via eletronica passam a ter de ser assinados com um selo
eletrdnico qualificado, de acordo com o n° 12 do Decreto-Lei 28/2019.

A partir de 1 de outubro de 2021, de acordo com o Despacho N.° 133/2021-XXIl do SEAAF, para que uma fatura
enviada por via eletrdnica seja considerada legalmente valida, s6 podem ser usados certificados qualificados. Os
certificados avancados, ficheiros com extensao CER que se instalam no disco do computador, ja ndo servirao para
esse efeito.

0 selo eletrdnico qualificado confere aos documentos, aos quais € aposto, a presuncao legal de integridade e
autenticidade da origem dos dados, em toda a Uniao Europeia. De forma simples, verifica-se uma clara separacao
entre assinaturas eletronicas que sao agora exclusivamente destinadas a individuos (pessoas fisicas), enquanto o
selo eletrdnico se destina a organizacdes (pessoas coletivas).

Para dar resposta a esta obrigatoriedade a ARTSOFT fez parceria com as entidades certificadoras emissoras do
Selo Eletrdnico Qualificado autorizadas na Trusted List’, publicada pela Comissao Europeia, DigitalSign e Multicert.
A principal diferenca técnica entre ambas € que, no caso da Multicert, o documento é enviado em PDF para a
entidade e devolvem-no assinado, enquanto que a DigitalSign assina o documento no momento.

Para emissao de poucas faturas e assinatura individual tem a opcdo de compra de certificado de selo eletronico
em suporte fisico (token criptografico), ficha USBZ, onde necessita de instalar drivers para a sua utilizacdo e tera
de colocar o PIN de assinatura em cada assinatura, ou seja, em cada documento que é feito, o utilizador tera de
colocar um PIN de assinatura. Apesar de menos praticos, so se paga uma vez por ano a sua utilizacao.

Para emissao de grandes volumes de faturas e assinatura em lote tem a opcao de utilizacao do certificado de selo
eletronico remoto que podera integrar com o ARTSOFT. A integracao é feita pelos servicos disponibilizados pela
DigitalSgin (Certificado Digital Qualificado em Cloud) e Multicert (Sign’Stash), via webservices. Com estas solucoes
podera assinar documentos a partir de qualquer dispositivo com acesso a Internet. Apesar de mais praticos, tem
de se pagar por cada documento emitido.

Paralelamente, o ARTSOFT também permite utilizar a assinatura digital com o Cartado de Cidadao, recorrendo aos
servicos do SAFE. Para isso € necessario ter a assinatura digital do cartdo ativada, um leitor de cartées smartcard
e codigo PIN de assinatura, que sera colocado a cada documento que faca.

Estes certificados permitem autenticar a qualidade do titular que assina os documentos, garantem que a assinatura
tem valor probatdrio e asseguram o cumprimento das exigéncias legais. A outro nivel, proporcionam maior rapidez
(documentos podem ser rapidamente assinados, mesmo em zonas diferentes do mundo), maior mobilidade (é
possivel aceder em todo o lado, desde que online), maior seguranca (a assinatura esta encriptada e, portanto,
protegida, sendo dificilmente intercetada por terceiros), melhor armazenamento (facilmente guardado e acedido
sempre que necessario) e protecdo do ambiente (ndo € necessario imprimir nenhum documento para ser assinado).

No caso de a empresa ter certificados de outras entidades que nao as aqui mencionadas, esses certificados deixam
de ser validos e terdo de ser substituidos por outros qualificados, embora o ARTSOFT continue a imprimir os
documentos, ficando, no entanto, a responsabilidade da empresa imprimir o documento nessas condicoes.

Pode também a empresa nao optar por qualquer destas entidades e manter o certificado digital de assinatura PDF
disponibilizado pela ARTSOFT, assinado com um ficheiro do tipo pfx, ou outro semelhante, mas uma vez mais sera
da sua responsabilidade manter em funcionamento um certificado que nao é valido.

! Para verificar a lista de entidades certificadoras em Portugal, podera consultar as seguintes paginas:
https: //webgate.ec.europa.eu/tl-browser/#/tl/PT
https://www.gns.gov.pt/trusted-lists.aspx

2 Abreviatura de Universal Serial Bus, em portugués, porta serial universal

www.artsoft.pt
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2 Configuracées no ARTSOFT

As configuracdes necessarias para o selo eletréonico qualificado tém de ser introduzidas em “Configuracées ->
Configurar Empresa -> Gestdo Comercial -> Selo Eletronico Qualificado”.

) Configuragdo de dados relativos a empresa ®

P44 0400 O
Dados da empresa
E Gestio Comercial

Parametros de artigos

Pardmetros de terceiros

B H

Parametros da gestdo comercial
Caixa de POS

Céimbios

B B H

Intrastat / IVA intracomunitario
Informa D&B
Fatura Eletrénica / EDI

o &#

Selo Eletrénico Qualificado
234-Entidade certificadora -

Importacdo de documentos via SA

Contabilidade DigitalSign-modo qualidade
Recursos Humanos DigitalSign-modo producdo

234-Entidade certificadora Multicertmodo qualidade

- DigitalSign-Certificadora Digital,S.A. : Multicert-modo produgéo
https://www.digitalsign.pt/pt/certifica Multicert-Token USB

- Multicert-Servicos de Certificacdo Ele{DigitalSign-Token USB
https://www.multicert.com/pt/produt|Cartio de Cidaddo-Smart Card

Ligta contactos Guardar Cancelar

A configuracao da “Entidade certificadora” permite definir qual a entidade utilizada para emitir o selo eletronico
qualificado (DigitalSign ou Multicert) e se o esta a fazer em modo qualidade (teste) ou producéo (real).

A assinatura via servicos (ArtDB/SignPDF) retorna um erro, quando utilizados tokens USB/smartcards USB, pois
obrigam a intervencao do utilizador.

As configuracbes necessarias para cada uma das entidades sao as dos pontos seguintes.

Rual, nl, Lote 25, 1" Andar F.+351 217107
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2.1 Digital Sign - Webservices

= Selo Eletrénico Qualificado

234-Entidade certificadora

DigitalSign-modo gualidade

= DigitalSign/modo 'qualidade’

235-N? série do certificado 123456
236-Autorizador ARTSOFT
237-Segredo do autorizador | 232434645687erhhhahsd
238-Codigo de autorizacdo 12Amd
= DigitalSign/modo 'producéo’
239-N? série do certificado
240-Autorizador
241-Segredo do autorizador l,\\,

242-Cédigo de autorizacio

Item

Observacgoes

N° série do certificado

NUmero de série / ldentificador do certificado (Certificate’s ID) para a assinatura de
documentos com o selo eletrdnico qualificado. Pode ser consultado no BackOffice da
DigitalSign, ao criar/ver o autorizador

Autorizador

Identificador do autorizador (Authorizer’s ID) associado ao certificado definido
anteriormente. E um utilizador criado no BackOffice da DigitalSign (plataforma
GAPI), que pode utilizar o certificado com o qual esta associado. Cada autorizador
(em ambiente de testes) tem uma validade de 3 meses. O mesmo certificado pode
ser partilhado por varios autorizadores

Segredo do autorizador

Segredo privado associado ao autorizador (Authorizer’s Secret) definido durante a
criacdo do autorizador no BackOffice da DigitalSign (plataforma GAPI) e disponivel ao
consultar/criar um autorizador

Codigo de autorizacao

(Authorization Code) associado ao cliente. Uma vez preenchidos os outros campos da

configuracao, pode-se selecionar a opcao J, no final deste campo, para obter o
codigo de autorizacdo. O utilizador sera redirecionado para o browser onde devera
introduzir os seus dados para o BackOffice da DigitalSign. Estes codigos (em
ambiente de testes) tém uma validade de um ano, apos o qual os pedidos de
assinatura comecarao a retornar e devera ser obtido um novo codigo de autorizacao

Nota: Caso a DigitalSign questione o cliente sobre o RedirectURL desejado, devera escolher o URL predefinido
[formato: http://localhost/cliente]. Caso opte por um URL distinto ja ndo sera possivel obter o codigo de

autorizacao através do ARTSOFT.

Caso o codigo de autorizacdo da DigitalSign ndo esteja definido na configuracdo da empresa, surgira uma
mensagem de aviso ao imprimir o documento.

AVISO x

O codigo de autorizacao DigitalSign nao esta definido na configuracdo da empresa.

Ok
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Ao pressionar o icone J no campo “Codigo de autorizacdo”, € direcionado para a pagina da Digital Sign
(https://gapi.digitalsign.pt/login?/?lang=PT#/) onde tera de entrar com as credenciais para que lhe seja indicado
o respetivo codigo.

Autenticacao na DigitalSign

Nome de utilizador (email):
FHOnG eSO Codigo de autorizagio:

Palavra-passe

Caso dé erro ao efetuar a autenticacdo, o mais provavel é que seja por ter a porta 80 ocupada por um servico,
pelo que devera parar o servico que estiver associado. Normalmente essa ocupacao é feita pelo proprio Windows
com o servico de publicacao da web, através do Gestor de Servicos de Informacao Internet (lIS).

R737C5

Podle fachar esta janela.

Caso nao o consiga/possa fazer, devera entao copiar manualmente o codigo devolvido pela pagina no final do link.

@ Erro Detathado do IIS 100 - 40 X 4+
< C @ localhost/ansoft?code=RIZ7CS
4 Apne @ Free Hotmall :‘7 S00ale e Sites Sugendos mportado d

Erro de HTTP 404.0 - Not Found

O recurso de que esta a procura foi removido, recebeu um nome diferente ou esta temporariamente indisponivel.

De seguida regresse a configuragcao no ARTSOFT e verifique que o codigo indicado pela Digital Sign ja se encontra
inserido.

Na pasta TEMP da empresa sao guardados diversos ficheiros com o token solicitado que possui uma determinada
data de validade. O ARTSOFT avisara com antecedéncia que a data de validade esta a expirar permitindo solicitar
um novo token.

Na pagina da Digital Sign podera ainda consultar os registos dos pedidos dos codigos de autorizacao, gerir a lista
de autenticadores do utilizador e consultar os movimentos.

digitalsignY = ==

IDCert - Gestao de Certificados HSMCloud

Lista de Certificados

Tibdar Vilislo de Valide xté Nome amigiuel /" Cortifcadep?h  Autanticachs

14 TRENOLOGA S URUMATICA, $.A . . . _ o
TL TECNOLOGIA INFORMATICA), 54 Alterar
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2.1.1 Obtencao de informacao na Digitalsign

Para que a comunicacao seja efetuada corretamente com a Digitalsign, no computador onde esta o ARTSOFT

tem de existir comunicacao com os seguintes enderecos e portas:

DigitalSign qualidade: gscd-dev.digitalsign.pt:443
DigitalSign producao: gscd.digitalsign.pt:443

2.1.1.1 Aceder a https://gapi.digitalsign.pt/login?/?lang=PT#/

2.1.1.2Inserir as credenciais: email e password

Aulenticacdo na DighaiSgn
s sima

i ]

- .

2.1.1.3 Depois de inserir, ir aos certificados:

digitalsignY = &= (- — |

IDCert - Gestao de Certificados HSMCloud '

Ultimos 5 Maovimentos

2.1.1.4 Carregar no alterar

IDCert - Gestao de Certificados HSMCloud
Lista de Ceretificados

o —— - S bt — —

(:-:_a!ulsmv B ' == L ——
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2.1.1.5 Registar autorizador

digitalsign = &2 NN PRSI ———

|DCert - Gestao de Certificados HSMCloud

Gestdo do Certificado
Certificado (Noeme Amigavely T1L TECNOLOGIA INFORMATICA\ SA

T LT T TSI P INTRITRPPNE S

Lista de Autorzadores

P S s 88y

»

B Vineae o Folde e el e
e i e e
. pp——— e ———— - e

Favend by deglidgign Y <

2.1.1.6 Nome do novo + Registar

Registar novo Autorizador

Nome do Novo Autorizadoﬂ

Autorizador

Rual, n*1, Lote 25, 1" Andar

Pdélo Tecnoldgico de Lisboa, Telheiras
1600-546 Lisboa
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2.1.1.7 Depois de registar

Registar novo Autorizador

Autorizagdo a ser assinada

Vilido de

2021-04-27 15:35:19

Vilido até

2021-06-26 15:35:19

SMS enviada com sucesso.

Cédigo de assinatura Inserir codigo de assinati

,.\ ﬁ 7 Eih ]
L)

Rual, n*l, Lote 25, 1" Andar

Pdélo Tecnoldgico de Lisboa, Telheiras
1600-546 Lisboa
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2.1.1.8 No telemével, receber uma mensagem do tipo:
DigitalSign
Caodigo de assinatura: 375213

Ha 1T min

@ Introduzir texto @ =
< O O

2.1.1.9Inserir o cédigo indicado + registar

Registar novo Autorizador

Autorizagdo a ser assinada

ID do Autorizador

ID do Certificado

Ao

g

Vilido de

2021-04-27 15:35:19

Vilido até

2021-06-26 15:35:19

Cédigo de assinatura 375213

| Reenviar ﬂéﬂiﬂ C igo

Rual, n*1, Lote 25, 1" Andar
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Registado com sucesso

Registar novo Autorizador

O novo Autorizador foi registado com sucesso.

Para consultar posteriormente:

Tipo de aprovagds da dasratura do certificada

Lista de Autorizadores

AmorTe!

Autrarger2

Nove Audisizasor

DT-confignovtecn21-0321.2

«@©
«@©

@

SME v

Valido de Visido até Chave Awtorizacies
20010406 12:9535.00 20210605 114035 02 [%[f | Maytrar
jot O
131 33 % 160302 385 a3 ot 460322 3 e H
202133-9 160322285 20210595 160322285 :gll ’m,

e

2021.04.27 15351855 2021.06.25 15351855 ;*.‘

Powered by gigilnisign V'
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Inserir novo cédigo:

Autorizacao para visualizacao de QRCode

Por favor insira o codigo de confirmacdo que foi enviado para o

seu telemovel.

Cédigo de confirmacio

Informagdo QRCode

Inserir cédigo

Reenviar codigo

Chave - QRCode para registo em smartphone

DT-confignovtecn21-0321.2

Novo Autorizador

11
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2.1.1.14 PARA renovar

Lista de Autorizadores
Noglr Aurieador
Name do Astarizador tstado Vasido de Valido até Chave Astorizacoes
Aumorizer Q 20210406 138035082 20210608 13403508 - -
Autrenan Q 2021-02.% 160322.288 210515 100322285 - -
Novo Astonadsr c 0108-27 1535 135€ 20210626 1£3%1955 . -
Powared by digitolsign Y ©

Escolher a opcao de renovar

IDCert - Gestao de Certificados HSMCloud

Gestao de autorizagoes - Lista de assinaturas

Nome do Autorizador: Novo Autorizador

Indentificador da assinatura Vilido de Vilido até Extade Adgdes
bryey e BT gk & 5 20210427 123513 40626 153519 Corfemade
Powered by digitnisign ¥ €

No artsoft:

234-Entidade certificadora DigitalSign-modo qualidade

235-N¢ série do certificado 123456
236-Autorizador ARTSOFT

237-Segredo do autorizador | 232434645687erhhhahsd
12Amd

238-Codigo de autorizacdo

239-N2 série do certificado
240-Autorizador
241-Segredo do autorizador

&7

242-Codigo de autorizacdo

Rual, n°1, Lote 25, 1" Andar T.+3512171072 20
Pdlo Tecnolégico de Lisboa, Telheiras Fi+351217107239
1600-546 Lisboa tecnologla@artsoftpt
Portugal www.artsoft.pt
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2.2 Multicert - Webservices

Configuragcdo de dados relativos a empresa x

P44 4L4H00 PO

U

Fatura Eletrénica / EDI 2
= Selo Eletrénico Qualificado
234-Entidade certificadora Multicert-modo qualidade
= Multicert/modo 'qualidade’
247-Alias do servico PRT.505767457-PRT.501848487-17q1917w-03e2-0212-r12t-yui3450p67as
248-Password certificado EmpresaSign_2000ART?

= Multicert/modo ‘producéo’
249-Alias do servico
250-Password certificado
Importacdo de documentos via SAF-T
Contabilidade

Recursos Humanos

Selo Eletronico Qualificado

O art. 12 do Dec.Lei 28/2019 tem como objetivo a garantia da identidade do emitente da fatura e a integridade do seu
contetido. Para isso define a obrigatoriedade da utilizacdo de um selo eletrénico qualificado, funcionando como uma
assinatura digital da empresa.

Este grupo permite selecionar os operadores bem como configurar os dados necessarios para interacdo com cada

Lista contactos Guardar Cancelar

Item Observacgoes

Identificacao do servico contratado, pode ser consultado no BackOffice da

Alias do servico : L . - o
; Multicert. O servico ja esta associado a um certificado

Password do certificado | Palavra-passe do certificado

Na pagina da Multicert (https://staging.must.digital/signstash/boffice/en/login) devera aceder com as respetivas
credenciais, podendo consultar os certificados, os servicos, os operadores (emissores e auditores) os logs e também

as operacoes (botao ﬂ).

Rual, n], Lote 25, 1" Andar T.+3512171072 20
Pdlo Tecnoldgico de Lisboa, Telheiras F.+351217107239
1600-546 Lisbos tecnologla@artsoftpt
Portugal www.artsoft.pt
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Welcome to Sign'Stash

Please enter your access credentials to the backoffice

ermame (E-mail

artsoft@artsoft.pt

Password

ssssnnns

Forgot password?

1.15.0+b430

& SIGN STASH - =

Allzs Status

Mo bxmms
Cenlicates
Chart! Sarvices

tenimry

Cperntor:

2.3 DigitalSign - Token USB

Sustorel_PRT SO0 punt Corrgaary 2et0 caflifoae

Registration date

Cada entidade requer um software de gestao dos tokens proprio que, no caso da DigitalSign, deve ser obtido em

https://suporte.digitalsign.pt/kb/faq.php?id=79.

Para conseguir utilizar o cartao que contém o seu Certificado da DigitalSign é necessario que tenha instalado no
seu computador o software Middleware. Siga as instrucdes indicadas no site.
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Antes de instalar o software, tem de ligar a pen USB, fornecida pela DigitalSign, ao computador que vai usar na
assinatura dos documentos.

Ao abrir o programa pela primeira vez para instalar o certificado, sera mostrado um aviso de seguranca, que tera
de aceitar. Dentro da aplicacao podera verificar os dados do certificado.

@ Utirano de gestio do token o X -
| Dxdigtan  Token  Integragic Ajeds fegtake | oo 00 token (EMPRESA TESTES)
{
MNome 30 token ou betor Extad0 do Token Nome 80 tod]  Indormagio oo token
shl
Wesess] | Vabr
® Tidien desconhechio preserte W Token 06 | o i 4 mken LS TEST
@ Tckam dercomheciio Freveres WTonen 00 | \umero de 2érie 0o e 9221300MAE0 2323
| Models do token Lirspecies Jaus Card
Produgiia te sne o
T de tarthe de reguts Gussdhe ad Devrerrt SeofviCafe Expert 3.2
(=3 SafeSion Stndierd Orpiograohec Service Provider
Estaco o0 FIN FNOx
Cargrmwnia do POF Mans de L3 Sytes | Minea e 4 bipies
P Tirmecut dhnablect
Lagt MK change 112 daye o0
Extado do PN P O%

Pl Merory [ Privale Nemocy Totsl >« 0K Dytas [ Free >« J0Chytes [ Uses O bytes

Feder

Na configuracao da empresa, no ARTSOFT, tem de ser preenchido o nimero de série do certificado que sera
automaticamente preenchido no caso de s6 haver um, caso contrario tera de ser indicado qual é o correto.

O Configuragdo de dados relativos 3 empresa X

¥ry¢4nb0epre
&l Dados da empresa

l;E Gestio Comercial

[ Parametros de artigos

@ Parametros de terceiros

[ Pardmetros da gestdo comercial
@ Caixa de POS

B Caémbios

@ Intrastat / IVA intracomunitirio
@ Informa D&B

[@ Fatura Eletrénica / EDI

B Selo Eetrénico Qualificado

234-Entidade certificadora DigitalSign-Token USB
B DigitaiSign/Token USB
252-N° série do certificado 00000000000000000000000000000000 \

[ Importacdo de documentos via SAF-T
[ Contabilidade
{@ Recursos Humanos

Ao carregar no simbolo - (existente no final da linha) é mostrada a informagé&o técnica.
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O Informacho técnka 7 x

fessersrssissncesnranane

%G1 Key Stocnge Provioers (KSPs):

Nicrosoft Software Key Storage Proviger
Seferiet Seart Card Koy Storage Previger
Crgve Méuel Digitsl Xey Storage Provider
Microsoft Passport Key Storage Proviger
Microse?t Platform Crypte Provider
Microsoft Seart Cerd Key Storsge Frovider
SafeSign Key Storsge Proviser

G Cryptogrmonic Algorite Providers {CAPs)!

Micrpsoft Key Protection Provider
Micrasodt Passport Cey Sterage Pravider
Microsaft Platform Crypto Provider
Microsot Prisitive Provines

Microapft Seart Card Key Storsge Provider
Microsoft Software bey Storage Provider
Nicrosoft SSL Protocel Provider

Sefwllet Somrt Card Ley Storage Provicer
SafeSign Key Storsge Proviser

winooms Client Key Pracection Proviser
Chave Béwve]l Digital Sey Starage Provides

Crypto ART; Cryptographic Service Provigers (C5Px):

elcken Sase Cryptographic Provides (PRIN_RSA_SULL)

Microsoft Dase Cryptograghic Proviger vi. B (PRGV_RSA_FULL)

Microsoft Base DSS ond OL#sle-mellsan Cryptograpnic Provider (PROV_DSS5_0M)
Nicrosoft Bess D5S Cryptagraphic Frowider (PROV_D53)

Microsoft Base Saart Cord Crypto Provicer (PROV_ZSA_FULL)

nicrosedt I SChasnel Cryptographic Provioes (PROV_DH_SCHANNEL )

Microsaft Emhmeces Cryptographic Provider =1.0 (FROV_RSA_FUAL)

Nicrosoft Enhaces DSS snd Ciffle-Hellawn Cryptographic Proviger (PROV_DSS_DM)
Microsedt tahmeced RSA and AES Cryptegraphic Procider (PROV_RSA_AES)
Microsoft RSA SChennel Cryptographic Proviger (PROV_ASA _SOWWATL)

Microsoft Strong Cryptograghic Proviger (PROV_RSA_FuLL)

Sefetign Stendard Cryptographic Servicw Provider (PROV_RSA_PULL)

SafeSign Standard RSA and M5 Cryptogrmehic Service Proviger (PROV_SSA_ALS)

Crypto AFI CSP SpfeSign Stwncerd Criptograenic Secvice Provlder

Extads; OX
Bar EPLEAdN b K satasions CALEs ks dobiasassiasnnssasig

Eelssor | PT, DEgitalSign - Certificasors Digital, Sysantec Trust Network, Class 2 Managed PRI Indlvidual
Sctiszriber CA, DigitalSign Qualifiez CA - M

Sujeito 1 PT, EMPRESA D€ TESTES, PT-939933956, Cartificate Profile - Qualifien Certificate - Orgmizarion,

Teres of use Bt WUTpsi//wee. aigitalsign. wem(ﬁ:tusxwm. cosercinlgaigitalsign.pt, EMPRESA DE TESTES
Alg. Azaim.: shalSEass
Chave Pub. | RSA
We. Séele

=]

Por fim, ao imprimir o documento sera solicitado o PIN do token. Note-se que s pede o PIN uma Unica vez enquanto
a sessao do ARTSOFT estiver aberta, s6 depois de fechar é que volta a pedir.

T ¥ Compree vews 2 P01 ¢ Do
T D s 35 708 2e 350w
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2.4 Multicert - Token USB

Cada entidade requer um software de gestao dos tokens proprio que, no caso da Multicert, deve ser obtido em
https://www.multicert.com/pt/apoio-a-cliente/certificados-digitais/instalacao-de-smartcard-v3/.

Para conseguir utilizar o cartdao que contém o seu Certificado Digital Multicert é necessario que tenha instalado
no seu computador o software Safenet Authentication Client da Gemalto. Siga as instrucdes indicadas no site.

Antes de instalar o software, tem de ligar a pen USB, fornecida pela Multicert, ao computador que vai usar na

assinatura dos documentos.

Ao abrir o programa pela primeira vez para instalar o certificado, sera mostrado um aviso de seguranca, que tera
de aceitar. Dentro da aplicacao podera verificar os dados do certificado.
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£ BEMALTO.COM

Na configuracdo da empresa, no ARTSOFT, tem de ser preenchido o nome da chave privada que sera
automaticamente preenchida no caso de s6 haver uma, caso contrario tera de ser indicada qual é a correta.

O Configuragdo de dados relativos 3 empresa

Fr¥440b0@p0@
im Dados da empresa

B Gestéo Comercial

[ Parametros de artigos

v

501 Bag a47

N

[ Parametros de terceiros

S00000€

Pardmetros da gestdo comercial
[ Caixa de POS
& Cémbios
Intrastat / IVA intracomunitirio
Informa D&B
@ Fatura Eletrénica / EDI
B Selo Eetrénico Qualificado
234-Entidade certificadora
B Multicert/Token USB
251-Nome da Chave Privada p11#0000000000000000
@ Importacdo de documentos via SAF-T
{B Contabilidade
{@ Recursos Humanos

Social 1

Canital

S

Multicert-Token USB

L Tecrolagia nfocrmatica
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@ Ao carregar no simbolo - (existente no final da linha) € mostrada a informacao técnica.
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Mlergsadt Sedtenre ey Stovge Frovider
Sadfeuet Seact ard €ey Storage Proviger
Crave Wovel Digitel Key Storage Provider
Microeoft Pasagort Ley Storsge Proviter
Microsa®t Pletfors Crypta Provider
Higresadt Seart Cord Koy Storage Provider
SafeSign Key Stormge Proviger

OW: Cryptograshic Algo-its Providers (CAP3)

Mitrasadt Key Pratection Provider
Mlcrosaft Passport fey Stocage Provider
Mirrsecft Platfors Crypto Provices
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Mlerasoft Seert Lot Key Storage Provider
Micresadt Saftenre Koy Storage Proviger
Miercsaft Sl Protocal Provider

Safelet Smart Card Cey Storege Fruvides
Satesign Cey Storsge Provider

Wieoews Cllent Key Pratection Wovioer
e Wivel Digital Kay STorage Proviosr

Crytito AP1: Cryptograhlic Servize Mrovisers (CSPs):

eToxen Base Crpptographlc Pravides (PROV ASA_FULL)

Hicrocaft Base Cryptographic Provicer vi.0 ([PROV_SSa_Mel)

Microecft Sase D55 ancd Diffic-tellser Cryptographic Provider (PROV_DSS _OM)
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Micrasadt Dy SChannel Cryptograahlc Froviger (PROV OH SOsUNEL |

Microcaft Intasced Crypiograghdc Pravider vi.0 (PROV_ARSA_FuiL)

Mirroeoft Enhacced 355 wedt Diffie-tellzen Cryptograshic Srovides (PROV_DS5_Dw)
Niersdadt Entanced 853 aed A%% Crygtegrapmic Provider (PAOV_RSA_aes)
Mlerasodt RS2 SOhenvel Crystograpnic Peeviosr (PAOV_KSS_SCMENSEL}
Ncresadt Strosg Cryptograsnic Proviger (PROV A%54 FULL)

SafeSign Standerd Cryptagrephic Service Provicer (PADV_RSA_FULL)

Safelign Standerd RSA sna ALY Cryptogreshic Service Provider (PROV_PIA_ARS)

OVG 252 Sadelet Ssart Cordt tay Stormge Prgvices

Extacc: O
Oveves Privaoes) 1 -

oo
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utilizacho WCRYPT_ALLOW_SIGNING_FLab

Algoriteos: 3

Roae 1 A%
Clmse 3 NCRAYPT_ASYANETRIC_ENCRYPTION_INTERFACE
Ooerecdes: MOIYWT_ASYMMETRIC_ENCRYPTION_OFERATION NCRYPT_SIONATURE OFCRATION
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Por fim, ao imprimir o documento sera solicitado o PIN do token em cada impressao.
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2.5 Cartao de Cidadao - Smart Card

A aplicacao Autenticacao.gov para computador permite ao cidadao tirar partido das funcionalidades eletronicas
obtido em

do
ht

seu Cartao de Cidadao, tais como assinar documentos digitais,

AutenticacsaGov -

E CARTAQ 08 CIDABAD
D

Outros dados

CARTAO

Morada

Notas

Imprimir

Antes de instalar o software, tem de ligar o leitor de cartées ao computador que vai usar na assinatura dos

documentos.

Na configuracao da empresa, no ARTSOFT, tem de ser preenchido o nome da chave privada que tera de ser inserido

manualmente uma vez que existem duas chaves privadas associadas.

O Configuragdo de dados relativos @ empresa X

¥r44/0b0@p @
|3 Dados da empresa
"E] Gestédo Comercial
[ Parametros de artigos
[ Parametros de terceiros
[ Pardmetros da gestio comercial
‘Caixa de POS
@ Cambios
@ Intrastat / IVA intracomunitirio
@ Informa D&B
[ Fatura Eletronica / EDI
B Selo Eletrénico Qualificado
234-Entidade certificadora
E Cartao de Cidadao
253-Nome da Chave Privada DS_0000000000000000 [
@ Importacdo de documentos via SAF-T
B Contabilidade
@ NIF dos representantes

Cartdo de Cidaddo-Smart Card

[ Integragoes

@ IVA e fiscalidade

@ Datas

[ Regras

‘Grupos de contas
[ Recursos Humanos
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tps://www.autenticacao.gov.pt/cc-aplicacao. Para a sua instalacao siga as instrucdes indicadas no site.
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Ao carregar no simbolo - (existente no final da linha) & mostrada a informacéao técnica.
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Microsoft Stroeg Cryptagrapnic Frovider (PROV_RSA ML)
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Por fim, ao imprimir o documento sera solicitado o PIN do token em cada impressao.
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3 Sem entidade emissora

Caso a opcao “Entidade Emissora” esteja vazia, sera utilizada a assinatura digital com o certificado configurado
em “Configuracoes-> Tabelas Diversas -> Certificado Digital Assinatura PDF”, que mantém o comportamento.

Certificado Digital o

Emeasor

Decstnmtdng
Deatnase a
Valda de

Vavdo o

Apeger Qrever Conceins

4 Distincdo entre assinaturas

Uma vez feita a configuracao, ao imprimir um documento sera gerado o ficheiro PDF assinado com a assinatura do
emissor escolhido. As assinaturas podem ser validadas por qualquer programa de leitura de ficheiros em formato
PDF (Acrobat Reader, Foxit Reader, ou outro). Vejamos alguns exemplos de assinatura:

DigitalSign Webservices (qualificada)

v &’O Rev. 1: Assinado por T TECNOLOGIA INFORMATICA, SA «programacaoiiartsoft pts

MultiCert Webservices (qualificada)
-l"o Rev. 1: Assinado por MUST DUMMY

A
PR
§. Rual, n°1, Lote 25, 1° Andar f.:+351 21 710
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DigitalSign Token USB (qualificada)
v % Rev. 1: Assinado por EMPRESA DE TESTES <comerdal@digitalsign.pt>

Assinatura valida

Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).

Este & um selo eletrinico legtimo de scordo com & Regulamentacio 910/2014 da UE
O documenta nio foi modificado desde que esta assinatura foi aplicada
Ildentidade do assinante valida
O horario de assinatura & o que consta no computador do signatarnio.

A assinatura ndo e habilitada para LTV e expira apos 2023/11/25 23:5939 2
v Detsthes da assinatura
Maotivo: Assinatura de Documentos ARTSOFT
Local Rua |, 0 1, Piso 1 - Polo Tecnotagico de Lishoa , Telheiras - Lisboa, 1600-546 LISBOA
Detaihes do centificado...
Uttima verficagdo: 20210318 0939:53 Z
Campa; ARTSOFT - Assinatura Digatal{assinatura invisivel]

Clique para exihir esta versdo

MultiCert Token USB (qualificada)
"&b Rev. 1: Assinado por ARTSOFT

Assinatura valida
O documenta ndio fol modificado desde que esta assinatura foi aplicada
Identidacde do assinante valida
O horano de assinatura € © gue consta ne computador do signatano
A assinatura & habititada para LTV

s Detalhes da assinatura

Mot: Sinatur cument (]
Local Rua [ n° 1, Piso 1 - Polo Tecnotdgice de Lisboa , Telheiras - Lisboa, 1600-546 LISBOA
Deétalhes do centificado..,

Uttima verificagdo: 2021.03.18 024412 Z

Campo: ARTSOFT - Assinatura Digatal(sssinatury invisivel)

Clique para sbir esla versdo

Cartdo de Cidadao Smart Card (qualificada)
~ gb Rev, 1: Assinado por ARTSOFT

Assinatura vatida:
O documento nado foi modificado desde gue esta assinatura foi aplicada
laentidade do sssinante valida
0 horano de assinatura @ o que consta no computador do signatanc,
A assinatura € habifitada para LTV

v Detalnes da assinatura

Maotivo: Assinatura de Documentos ARTSOFT
Local: Rua 1, n? 1, Piso 1 - POlo Tecnoldgico de Lisboa , Telheiras - Lisboa, 1600-546 LISBOA
Detalhes do centificado...

Ulnma verificagdo; 2021.0318 094413 Z

Campo: ARTSOFT - Assinatura Digital(assinatura invisivel)

Haue par: r
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ARTSOFT (nao qualificada)

v &p-o Rev, 1: Assinado por marketing@artsoft pt

aiura vahoa

MPUIA0or oo signatano

NoO £ n e \(
Lo Rua {, n® 1, Piso Po Telt Lisboa, 1600-546 LISBOA
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