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Introducao

A QR.Docs API permite a comunicacao entre a app QR.Docs e os servicos do ARTSOFT.
Esta APl servira para efetuar a comunicacao dos documentos introduzidos na APP
para a respetiva base de dados ARTSOFT, tendo de existir uma série de configuracdes,

detalhadas a seguir.
1 - Instalacao do Servico ARTSOFT ArtXMLServerQRDocs

Sera necessario instalar o servico ArtXMLServerQRDocs. O processo de instalacao é o habitual
e deve ser instalado para a empresa “Gabinete” ou base. Para mais informacao sobre a

instalacao de um servico, consulte a formacao de instalacao de servicos.

Servico ArtExes” ArtEXEC (2500) | ArtXMLServerQRDocs.svc | Painel ArtExec |
Configuragtes
=l CONFIG -
PathDB v CM\ARTSOFT\FICHGB
PathTbg v C\ARTSOFT\FICHGB
PathFrm v C\ARTSOFT\Forms
PathCfg ¥ CAARTSOFT\Forms
PathLog v CAARTSOFT\QRDOCs.log
PathTemp v CMASOFT\Temp
Company v Gabinete
Year v 2024
Terminal <0
Plugins [ v ArtXMLServerQRDocs.sve ]
LoadLibs v
ServerName SRV_QRDOCS
ServerAddr v 10.1.1.20:2510 .
I 1

Na configuracao do plugin, estao identificados na imagem os campos mais importantes para

preencher.
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¢ ArtEXECManager - Gestor de Servicos ArtEXEC - [m] X
Menu  Ajuda
Servigo ArtExec [ AMEXEC (2500 ArtXMLServerQRDocs.svc | Painel ArtExec
Ficheiros de Configuracéo Configuracdes
R Qroocsci XMLSvcAddr ®
| xmirport v 2615 |
TimeOut "
Xmlindent ®
Encoding "
Encript v N I
ServerNm v
HostsList ®
UsersList [¥ ADMIN:2JmdPhpdPog-3ZapEM2s9gD4
ListaDLL v ArtDB PEx.dILADB BEx.dll
NoLogErrors w
LogFile ®
LogReclen w
LogServices ®
LogSize w
Digest v
UseArtUsr #
I MultiEmpr v true I
USErsLIst
A chave Userslist devera ser indicada para o servidor saber quais os utilizadores que podem aceder ao servico.
Esta lista de utilizadores devera estar na forma Nome _utilizador:Password-Encriptada e separados por ;"
Para encriptar as passwords devera ser utilizada a ferramenta TextCript.
Ex: UsersList=User1:pswUser1;user2:Pswlser2

XMLPort - O valor numérico colocado neste campo tem de ser o mesmo configurado no
campo ‘Porta’ da empresa adicionada na aplicacao QRDocs API.

Encript - Por motivos de performance, o servico deve ser configurado com Encript=N.
UsersList - Deve ser colocado o utilizador ARTSOFT e a password ARTSOFT encriptada com
o aplicativo TextCript, disponivel na diretoria ARTSOFTServicos (indicando a licenca e a
password). O utilizador e a palavra passe devem ser os que serao configurados na aplicacao
QRDocs API.

ListaDLL - Os ficheiros carregados nesta lista devem ser: ArtDB_PEx.dll e ArtDB_BEx.dll.
Multiempr - No caso de pretenderem utilizar multi-empresa, tem de ser preenchido com

true.
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Aplicativo TextCript e password

@0 Textcript ARTSOFT V2.0 X

NO de
Licenca: | 987654

I Texto: IPasswor‘d123 I f

Resultadas
Cifras

I cfere: | RImdPhpdPog-3ZapEM2s9gDa |

4Es: | BHSELxLshelHT1U
Hash

SHAL: | B2E9B8AD6F6EB8508DDEA14CFA704BAD7F@5F6FBL

Mi

(=]

5: | 42F749ADE7FOE195BF475F37A44CAFCB

Ll Ll

CRC32: | S56DF5@F4

Sair

2 - Configuracao QRDocs API

Esta aplicacao estara disponivel no download do ARTSOFT, na pasta Util\QRDocs.

Devera ser executada no servidor onde estara o servico anteriormente configurado.

A porta configurada para esta APl deve estar aberta para acesso externo, uma vez
que a app mobile vai fazer pedidos para esta API.

Por omissao, esta configurada para correr na porta 3003 e sem HTTPS, o que significa
que a comunicacao nao sera encriptada.

E possivel também definir que esta aplicacdo vai arrancar automaticamente com o
sistema operativo.

A API pode ser iniciada ou parada, usando os seguintes botdes para esse efeito:

| Farar |

Iniciado | Configuragdes

Iniciar Automaticamente
Porta
3003

Utilizar HTTPS

Ao utilizar HTTPS, as portas passam a ser 80 e 443, e é necessario indicar o caminho

para a chave privada e certificado HTTPS.
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Utilizar HTTPS
Porta HTTP: 80 | Porta HTTPS: 443

Chave Privada HTTPS

SEMVEer.Key

m

Certificada HTTPS

server.crt

2.1 Adicionar Empresas na APP

Para disponibilizar uma empresa para ser utilizada na app mobile QR.Docs, é

necessario utilizar o botao |;| e preencher o formulario com as seguintes informacoes:
e NIF: Nimero de Identificacao Fiscal da empresa “Gabinete”;
e |P: Internet Provider do servico XML do ARTSOFT (caso esteja na mesma maquina,
pode ser “localhost”);
e Porta: Porta de comunicacao do servico XML do ARTSOFT;
e Utilizador: Utilizador do servico XML do ARTSOFT;
e Palavra-Passe: Palavra-Passe do servico XML do ARTSOFT (sem ser encriptada);
e Empresa: Nome da empresa do ARTSOFT, sem a extensao ‘.ART’ (apenas necessario

para servicos multi-empresa).

NIF
NIE

Porta
0

Utilizador

Palavra-Passe

Palavra-Passe

Empresa

emp
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o0 QR.Docs API — bd

QR.Docs API .

Iniciado ‘ Configuragdes

NIF: 501848487 NIF: 501848487

p— P
‘;‘ |_‘ 213.63.233.249

Parar

l"\’ Porta
2615

Utilizador
ADMIN

Palavra-Passe

Empresa
GABINETE

No caso de o servi¢o ser multi-empresa, € necessario identificar o nome da
empresa do ARTSOFT. Exemplo: "EmpresaABC.ART" serd "EmpresaABC'

3 - Configuracao ARTSOFT

A APP QR.Docs devera ser configurada para os clientes que a pretendem usar. De
forma a que os utilizadores consigam efetuar login na APP QR.Docs, sera necessario criar
um utilizador por cada empresa, e respetiva password de acesso no ARTSOFT. Nao sera
necessario dar mais permissoes. Se por algum motivo o cliente tiver acesso ao ARTSOFT da
empresa de contabilidade (por exemplo: ter acesso remoto para fazer consulta de
informacao ou faturacao pela empresa), deve ser esse o utilizador ja criado a usar na

aplicacao.

<O Registo de Utilizadores (1) = B s
Hd b Migslg-Ddd-d-3-

Mimero de utilizadar. l:l ()F5  utilizador com acessos na empresa

Utilizador @rs Utilizador da empresa 1 - QRDocs

TIdentificacio | Permissies Gerais Configuragdo na Empresa  Acessos na Empresa  Permissies na Empresa

MNome completo | ‘ Datanasc l:l

Comandos l:? M2 Corfiguragio I:l Raiz Explorador Ficheiros: ‘ |

—Acesso ~ Controlo do registo

Palavra passe | | Falawvra passe forte: Walido até: l:l Registo blogqueado
Tamanha min, |:| Touch Invertido: Fegisto anulado

Data limite l:l Forgar alterag8o na proxima entrada:

—Atagues ~Empresa poromiss&o
N max tentativas: |:| M? de tentativas falhadas: I:l Local: |
Atacante: | ‘ Data: | ‘ HUra.| | Nume.| | Fixar
Alterar Sair Ajuda (F1)
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Para os clientes que tenham a APP instalada sera este o username e a respetiva
password a fornecer que, juntamente com o NIF da empresa, serao os dados necessarios

para efetuar o login na APP Mobile.

O 4.4028%

QR.Docs

501848487

Empresal

4 - Configuracao da app Mobile

O primeiro passo € a instalacao da aplicacao QR.Docs, que estara disponivel na Apple
Store (10S) ou na Google Play (Android).

A app mobile QR.Docs tem de ser configurada com as informacoées do servidor onde
esta a APl QRDocs:

e |IP: IP do servidor onde esta a correr a API (caso esteja a utilizar HTTPS, deve ser o
dominio);

e Porta: Porta do servidor onde esta a correr a APl QRDocs
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¢«  Servidor

GRAVAR

Nota: uma das causas mais frequentes para nao existir comunicacdao € a porta
indicada no servidor configurado nao estar disponivel (aberta). Podem usar uma aplicacao
(por exemplo: Ping & Net para Android) para validar se a porta configurada esta aberta no
IP configurado.
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