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REGIME GERAL DE PROTECAO DE DADOS (RGPD)

Em cumprimento com o artigo 32.°, Seguranca do Tratamento, do Regulamento (UE), 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, - RGPD - Regulamento Geral sobre a
Protecao de Dados Pessoais - a ARTSOFT disponibiliza a solucao ARTSOFT RGPD (que funciona como
uma espécie de DPO - Data Protection Officer - virtual), um gestor de dados pessoais que garantira
que os utilizadores com determinadas permissdes tenham consigo as ferramentas imprescindiveis
para o cumprimento do RGPD que entrou em vigor em 25 de maio de 2018.

Solucdao RGPD

Esta solucao inclui:

Acessos e permissoes limitadas

o Criacao de utilizador DPO (data protetor officer). A partir do momento em que definir um
utilizador para este efeito, este podera ter permissdes Unicas que poderao ajudar ao controlo
de acoes feitas por outros utilizadores;

e Criacao de utilizador DPO delegado que permite atualizar dados pessoais;

e Funcao de ‘alter ego’ para que o administrador de sistema, sem conhecer a palavra-passe,
possa usar o perfil de outro utilizador para teste de configuracées / permissoes;

o  Criacédo de grupos de utilizadores com permissdes de acesso limitado. Sera possivel limitar o
acesso a utilizadores com base nas suas funcoes e operacoes a efetuar no ARTSOFT;

e« Controlo de acesso ao ARTSOFT sem guardar palavras-passe na base de dados e com limite
de tentativas, evitando ataques as contas de DPO / DPO-Delegados;

e Controlo de validade de registos de utilizador com possibilidade de bloqueio.

Seguranca e cifras de protecao

e Controlo de acesso ao ARTSOFT sem guardar palavras-passe na base de dados e com limite
de tentativas, evitando ataques as contas de DPO / DPO-Delegados;

e Anonimizacao de dados pessoais de particulares, mediante solicitacao destes;

¢ (Cifra de dados sensiveis de recursos humanos e independentes;

e C(Cifra de ficheiros com dados sensiveis (ficheiros SEPA de vencimentos, ficheiros para a
Seguranca Social, ficheiros para a CGA - Caixa Geral de Aposentacao), guardando-os na base
de dados ao invés do disco.

Funcoes Gestao de Dados Pessoais

e Destaque a integracdo de agdes como o Direito a Oposicdo ou a Anonimizacdo, bem como
insercao de campos para associar origem, data-limite de tratamento e historico dos dados
pessoais no ARTSOFT;

e Possibilidade de associar as fichas de terceiros documentos digitalizados que comprovem a
permissao de uso dos dados pessoais para determinados fins;

e Criacao de ficheiro em formato estruturado para suporte ao direito a portabilidade, incluindo
dados considerados pessoais constantes em campos de fichas adicionais;
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¢ Inclusao de seccao para definir as subscricdoes/interesses com base no consentimento dado
pelo titular dos dados. Com esta integracao, podera visualizar e exportar listas de dados
pessoais que podera tratar para os fins que foram consentidos a priori;

e Insercao de funcdes de consulta e alteracdes aos dados Pessoais. Controlo completo sobre
acoes automatizadas ou manuais que decorram no ARTSOFT. Criacao de logs com alteracoes,
indicacao de datas e utilizadores;

» Lista de contactos telefonico e eletrénico de titulares que tenham solicitado anonimizacao,
apenas exclusivo e disponivel para o perfil DPO. Esta listagem impedira o uso indevido destes
contactos por outros utilizadores, precavendo violacdes. O utilizador que tentar
inserir/alterar estes contactos podera receber um aviso de proibicao.

Portal online para alteracoes de dados

e Portal RGPD facilmente disponivel para todos os clientes com funcionalidades especificas
para titulares de dados pessoais (consulta de dados, alteracao, entre outras).

Biblioteca de documentos internos de apoio ao RGPD

e Modelos de formularios, politicas, regulamentos e declaracdes de privacidade e
responsabilidade e instrucoes de trabalho que poderao ser usados/consultados para facilitar
a implementacao do RGPD na sua empresa.

Versao Base ARTSOFT

Para fazer face as principais deliberacdes resultantes do Regulamento Geral de Protecdo de Dados
Pessoais, que rege a forma como as empresas tratam as informacdes que recolhem dos seus
contactos, sera incorporado, a todas as versdes do ARTSOFT, a ocultacdo voluntaria de ficha de
qualquer terceiro por parte da empresa, a classificacao do registo de pessoa singular como ‘privado’
(para suporte ao direito de oposicao ao tratamento dos dados) e a anonimizacao dos dados pessoais
da pessoa singular;

Seja na versao base ou com a implementacdo do modulo, a ARTSOFT considerou medidas de seguranca
técnicas para prevenir riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das
pessoas singulares.

1.1 Medidas técnicas de seguranca

A estas funcionalidades do ARTSOFT a empresa deve ter em vigor um conjunto de medidas técnicas
de seguranca interna de prevencao e controlo sobre os dados pessoais que se encontram em sua
posse, baseadas nos pontos anteriores.
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Em relacdo ao Software conectado ao ARTSOFT:

o Compete ao cliente/parceiro implementar as medidas necessarias para obedecer ao
regulamento sempre que existam ligacbes ao ARTSOFT através de software externo
(ARTCMDxx ou ARTXMLServer, Queries SQL), que trate de dados de pessoas singulares, uma
vez que, ao aceder aos dados desta forma, o faz como ‘administrador/DPO’;

« No ponto supra, nao é da responsabilidade da ARTSOFT definir quaisquer regras de acesso aos
dados, uma vez que nao conhece o perfil do utilizador do software externo, bem como o
acesso em modo raw' aos dados via SQL.

Nos canais online e area reservada:

Boas praticas no uso de Cookies

o Podera controlar todas as configuracoes de cookies no browser que utilizar, inclusive
desativar. A ARTSOFT usa apenas cookies do Google Analytics e Facebook. Temos como Unico
objetivo proporcionar ao utilizador uma melhor experiéncia de navegacao e de conteudo das
nossas paginas online.

Certificado SSL

e Adicionamos um certificado SSL aprovado que permite proteger os dados, que possam ser
inseridos pelos utilizadores na area reservada e site artsoft.pt, através de um sistema de
criptografia de 256 bits.

Registos: User e Password

o O site da ARTSOFT permite o registo de todas as entradas de utilizadores (data logging);

e As contas inativas por um longo periodo serdo desativadas, impedindo os utilizadores nao
autorizados a aceder ao website;

« Criacao de requisitos especificos acerca dos caracteres utilizados para senhas.

Para informacao mais detalhada e acesso a documentacéo de suporte, consulte a sua area reservada.

1.2 Acerca dos dados pessoais do ARTSOFT

Na sua versao base, o ARTSOFT possui as seguintes funcionalidades para controlo de acesso e protecao
de dados pessoais:
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Protec@o do ARTSOFT contra acessos nao autorizados:

e Controlo de permissoes sobre o que cada utilizador pode ver ou fazer com os dados pessoais
de terceiros, empregados e independentes;

e Controlo de tentativas de acesso indevido as fichas dos utilizadores, registando quem fez a
tentativa, em que dia e hora, podendo bloquear a ficha visada se ocorrerem mais que X’
tentativas. Para que o legitimo utilizador possa voltar a usar a sua ficha, é necessario que
outro utilizador com permissoes para tal, lhe desbloqueie a ficha;

e O ARTSOFT nao guarda palavras-passe de utilizadores na base de dados, guardando o
resultado de um calculo efetuado sobre as mesmas com algoritmo criptografico irreversivel,
tendo sido tomadas medidas contra os ataques conhecidos a data. Esta medida evita que
alguém que aceda indevidamente a base de dados, via SQL ou por qualquer outro meio, possa
obter as credenciais de utilizadores com perfil DPO ou os seus delegados;

e Pode ser definido um tamanho minimo para as palavras-passe dos utilizadores, evitando o
uso de palavras-passe muito faceis de quebrar;

e Funcao ‘alter/ego’ que permite ao administrador do sistema ARTSOFT poder ‘assumir a
personalidade’ de qualquer utilizador, podendo testar todo o seu ambiente de trabalho,
permissoes, relatorios, etc., sem ter que conhecer a palavra-passe deste, mas, registando
todas as operacdes que levar a cabo como sendo efetuadas pelo administrador;

e Possibilidade que todos os ficheiros de transferéncias bancarias SEPA ou de relatorios a
seguranca social ou as companhias de seguros sejam cifrados (encriptados) e guardados na
base de dados, com uma chave (password) que s6 devera ser partilhada pela pessoa
encarregue dos processamentos e das pessoas encarregues dos pagamentos ou envio desses
relatérios para as respetivas entidades;

e Possibilidade de cifrar (encriptar) as tabelas da base de dados que contém os dados fiscais,
profissionais e sobre remuneracées de empregados e independentes com uma chave que so6
devera estar acessivel apenas as pessoas afetas aos recursos humanos, com dois niveis de
seguranca: standard e forte. Neste Gltimo caso, estas tabelas deixam de poder ser acedidas
via SQL ou servicos de integracao XML.

Protecao de dados pessoais:

e Para conformidade com o art.5° n°1-d), para ajuda a introducdo do campo 'cédigo postal’, a
tabela de codigos postais disponibiliza os mesmos dados fornecidos pelos C.T.T., importando
a tabela disponivel na sua pagina de internet (ficheiro de nome ‘todos_cp.txt'), devendo esta
ser importada pelo DPO ou um seu delegado, a intervalos regulares a fim de se manter sempre
atualizada.

e Qualquer ficha de terceiro pode ser marcada como ‘oculta’, voluntariamente por decisao da
empresa, pelo DPO ou por alguém com delegacdo das suas funcdes, passando a ndo estar
acessivel para tratamento aos utilizadores que ndo tenham permissdes para tal. Desta forma,
a empresa pode, por sua iniciativa, ocultar fichas de determinadas pessoas (singulares ou
coletivas) em que possa haver um maior risco de inconfidencialidade.

e Se a ficha pertencer a uma pessoa coletiva nao se aplicam as restricoes decorrentes do
regulamento. No ARTSOFT, qualquer NIF de Portugal (com codigo de pais ISO 620) que seja
superior a '5' € assinalado automaticamente como 'empresa’. No caso de empresas unipessoais
ou coletivas com NIF inferiores a '5' € necessario indicar explicitamente que se trata de uma
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empresa. Esta operacao s6 pode ser efetuada por um utilizador com permissdes de DPO ou
DPO delegado.

e Sempre que uma pessoa singular exercer o 'direito a ser esquecido’ (art.17), e nao existirem

no sistema quaisquer razdes que o impecam, e nao exista nenhuma das razées definidas no
art.17, n° 3, o registo deve ser eliminado. Nao podendo ser eliminada, devem ser cumpridos
todos os procedimentos que respeitem o 'direito de oposicao’ (art.21 / art.6°-4).
Para ajuda a alguns desses procedimentos, pode assinalar-se na respetiva ficha, separador
'terceiro’, grupo ‘controlo de dados’, a marca registo privado’. O registo fica de imediato
invisivel aos utilizadores que ndao tenham permissao para aceder a este tipo de registos
(terceiros/controlo de registos e dados pessoais/pode visualizar fichas privadas).

e O registo de pessoa singular pode conter os dados pessoais mais sensiveis de forma
anonimizada, assinalando a marca 'Anonimizar dados pessoais' no mesmo local referido acima.
Desta forma, o registo fica invisivel aos utilizadores que ndao tenham a respetiva permissao
(terceiros/controlo de registos e dados pessoais/pode visualizar dados anonimizados). Os
utilizadores que tenham este acesso verao os campos anonimizados preenchidos com '- - - - -
', ou vazios. Sendo necessario consultar um dado anonimizado, o utilizador deve usar o
respetivo botao da barra de ferramentas, tendo de indicar qual o motivo da consulta.

e Se o DPO assim o entender, podera considerar qualquer ficha de pessoa singular como
‘anonima’ e assim controlar os acessos a dados pessoais de qualquer pessoa singular por
qualquer utilizador autorizado.

Ou, podera ainda, por defeito, definir que todas as fichas de pessoas singulares devem
aparecer como andnimas. Neste caso, o DPO podera rastrear toda e qualquer acado sobre
dados pessoais desde 0 momento em que estes sao inseridos no ARTSOFT.

Se o modulo RGPD estiver licenciado:

e Sempre que um utilizador consultar um dado anonimizado, o ARTSOFT apresentara uma
janela para que informe qual o motivo para consultar os dados pessoais da pessoa singular,
guardando um registo com quem acedeu a esse registo, quando e porqué (art.25° n°1). Estes
registos podem ser consultados no separador ‘terceiro’ no grupo 'dados pessoais’, botao
‘consultas’;

o Data-limite de tratamento: (art.5, n° 1-e) - No mesmo grupo, pode ser colocada uma data
apos a qual a ficha passa automaticamente a ser considerada ‘privada’;

e Sempre que um registo de uma pessoa singular, terceiro, empregado ou independente forem
modificados, todas as altera¢des serao registadas em ficheiro, podendo ser consultadas no
mesmo grupo, no botao 'modificacodes'.

e No botao ‘cadeado’ da barra de ferramentas pode ser gerado um ficheiro estruturado em
formato .XML para suportar o direito a portabilidade dos dados (art.20), nas duas codificacoes
mais usadas: 1508859-15 e UTF-8. Como ainda nao foi especificada qualquer norma para a
estruturacao deste ficheiro, ndo é possivel criar um registo através da rececao deste ficheiro,
bem como, se essas normas vierem a ser definidas, o formato exportado pelo ARTSOFT tera
de ser adaptado em conformidade.

¢ No mesmo botao, pode ainda adicionar, consultar ou eliminar registos de niUmeros de telefone
e de email que tenham sido declarados como ‘privados’, alertando/impedindo a sua insercao
em novos registos de pessoas singulares ou coletivas.
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e Em 'Configuracdes/tabelas da gestao comercial/terceiros/RGPD’, podem configurar-se listas
de 'origens dos dados’, para cumprimento do art.14, n° 2-f), ‘'motivos de ocultacao de registos'
de terceiros e 'motivos de consulta de dados pessoais’ (art.32 n° 4). Para aceder a estas
configuracoes o utilizador tem de ter a permissao ‘'Acessos comuns/tabela de
terceiros/tabelas de RGPD/modificar’;

e Em 'Configuracoes/fichas adicionais/definicao de campos/terceiros' existe uma coluna onde
se pode definir em cada campo que pode estar numa ficha adicional de terceiro, se é
considerado 'dado pessoal’. Se sim, estes campos, ndo serao apresentados aos utilizadores
sem permissdes para tal, bem como passardao a ser incluidos no ficheiro estruturado
necessario ao ‘direito a portabilidade’ (regulamento, art.20), e enviados ao titular dos dados
por email sempre que este os solicitar através da plataforma de tratamento de dados pessoais
do ARTSOFT. No uso de campos de fichas adicionais cada empresa devera ponderar a
necessidade da recolha destes dados de acordo com o art.5°, n°1-c);

e Em 'Configuracoes/tabelas diversas/marcas/lista de subscricbes’ podem definir-se até 32
tipos de listas de temas/informacdes que as pessoas coletivas ou singulares possam
subscrever. De acordo com o regulamento, art.6°, n° 1-a) as pessoas singulares deverao dar
0 seu consentimento para que os seus dados pessoais sejam utilizados para o envio da
informacao sobre estes assuntos;

¢ Na ficha de terceiro, no botao 'digitalizar' da barra de ferramentas, é possivel associar uma
ou varias fotografias ou imagens (podendo ser digitalizadas no momento) que possam
comprovar o consentimento para uso dos seus dados pessoais para determinados fins, bem
como qualquer outra imagem pretendida, quer seja para pessoas singulares ou coletivas;

e Disponibilizacdo da consulta/atualizacdo de dados pessoais a pessoas singulares através da
plataforma WEB de dados pessoais. Para tal é instalado um servico (aplicacdo auténoma
executada no servidor da empresa) que, de X' em X' segundos contacta a plataforma para
verificar se existem pedidos de algum dos seus clientes. Se existirem, estes sdo enviados a
plataforma que os envia prontamente por email ao respetivo titular dos dados, bem como
um ‘hiperlink’ que lhe permite visualizar e alterar esses dados.

Sempre que um titular atualiza os seus dados, estes sao transferidos para o ARTSOFT na
proxima ligagao que o servico efetuar, sendo apresentada a lista de pessoas que atualizaram
os seus dados numa lista que pode ser ativada em ‘ajuda/ver/barra de pedidos de alteracao
de dados pessoais'.

Para cada um destes pedidos, um utilizador com permissées para tal, deve validar os dados,
aceitando-os de imediato, corrigindo eventuais imprecisdes, ou rejeitando a alteracao,
devendo justificar ao titular dos dados o porqué da rejeicao;

e Para que o titular efetue o pedido de consulta dos seus dados, deve aceder a plataforma em
'dadospessoais.artsoft.pt’, inserir o NIF da empresa destino, e o seu NIF. Se essa empresa for
cliente ARTSOFT com CAP ativo, tiver o servico RGPD instalado e ativo no seu servidor,
recebera este pedido. Se existir um registo com o NIF da pessoa singular e este contiver o
email da pessoa (ou em alternativa o email para envio de documentos digitais), enviara esses
dados a plataforma, para que esta os envie ao seu titular.

NOTA: Se o acesso aos dados for efetuado via SQL ou servicos XML, exceto no referido acima, nao
tem qualquer tratamento de conformidade com o RGPD, sendo essa tarefa da inteira responsabilidade
de quem efetua e mantém o software de integracao ou os relatorios SQL.

B~
@
Al
@
T
@
d
o
w
5
-
w
[=]
o
=1
o
o
n
=
et
5
Q
w
T
=
=N
9
(8]
<
w
@
]
S
o
-
£
£
©
="1}
k)
[=]
=4
]
@
P

A ‘o,

o % Rual, n°1, Lote 25, 1° Andar T:+351 21 71072 20

E‘} Pélo Tecnoldgico de Lisboa, Telheiras F.:+35121 7107239
1600-546 Lisboa tecnologia@artsoft.pt
Portugal www.artsoft.pt

Manual RGPD MD-08-03-04 Ed.2



y ARTSOFT oo

BUSINESS SOFTWARE 9

- Operacdes reservadas ao DPO: consulta/navegacao pelo ficheiro de terceiros sem restricoes;
importar/exportar listas de telefones e emails privados; eliminar registos de consulta ou modificacao
de dados pessoais (apenas para fins técnicos); configurar a lista de campos da plataforma WEB; todas
as operacoes atribuiveis ao DPO delegado.

- Operacoes reservadas ao DPO delegado: atualizar as fichas de pessoas singulares com restricoes
(anonimizada, pseudonimizada, privada), extracao de dados para portabilidade; verificacdo ou
remocao de emails nas bases de dados histéricas; consolidacao/propagacao das restricbes de fichas
de pessoas singulares para as bases de dados historicas; acesso ao painel de pedidos de alteracdo de
dados pessoais via WEB;
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CONFIGURACAO

Controlo de permissoes

O controlo de permissoes no ARTSOFT é efetuado a partir da opcao de registo de utilizadores ou de
grupos de utilizadores, caso os utilizadores estejam associados a grupos. Aqui definem-se as
permissoes (entre outras) a que os utilizadores tém acesso a nivel de terceiros, recursos humanos e
independentes.

Empresa | Configuracbes Gestdo Comercial Contabilidade Ativos Rec. Humanos  Assisténcia Técnica  Assiduidade  Ag:

Abrir (X
= = [T

— X Y
— [ =

- o T 2

B Data de Trabalho Ctrl+Alt+D . = I
Alterar Chave de Acesso ar Data Registo  Registo Registo Meus Plano Relatérios Obri|

~ Trabalho ~ Artigos Terceiros ~ Empregados Documentos Contas . Le

Obrigactes Legais

Informacdo Geral

@ Mensagens para Utilizadores  Ctrl+Alt+C
Notificaces e Alertas »
Bloco Notas »

Explorador de Ficheiros do Sistema »

Funcdes de Supervisdo » Acessos » Registo de Utilizadores [,

Grupos de Utilizadores >

Functes de Administracdo » Configuraces »

Definem-se também:

- As passwords dos utilizadores - que sao definidas aqui apenas para os utilizadores entrarem pela
primeira vez, sendo obrigatéria a mudanca das mesmas pelos utilizadores;

- Qual o tamanho minimo que a password tem, para evitar ter passwords fracas;
- NUmero de dias de revalidacédo, para obrigar os utilizadores a mudarem a password de x em x dias;
- Data-limite da password, no caso de ser um utilizador com uma data-limite de acesso ao sistema;

- Nimero maximo de tentativas de ataque até a conta ficar bloqueada.
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Registo de Utilizadores (1)

K 4 » M g - B e @-

MNamero de utilizador;, 9 F&

Utilizador: CARLOS] « 5 Carlos Carvalho Churro

Identificacdo  Permissées Gerais | Configuracio na Empresa Acessos na Empresa | Pe

Mome completo:  Carlas Carvalho Churro

Telemawel: Email:

Comandos: M.2 Configurag@o: 0 Raiz Exploradar Fi
ACES50 Contro
Falawra passe: seesssss Falavra passe forte: walido

Tamanho min.: g Touch Invertido:
Data limite: Forgar alterac@o na proxima entrada:
M? dias resvalid.: 0
Atagues Empre
M2 max. tentativas: 0 M2 de tentativas falhadas: 0 Lo
Afacante: Data: Hora; 00:00:00 Ma

Pode-se consultar também qual foi o computador de onde estava o atacante a tentar entrar, qual a
data e hora da Ultima tentativa e o nUmero de tentativas falhadas (até atingir o limite).

Para que os utilizadores possam ter acesso a ver os dados pessoais das fichas de terceiros é necessario
que os seguintes acessos de utilizador/grupo (configurados em ‘Empresa -> Fun¢oes de Supervisao
-> Acessos -> Registo de Utilizadores/Grupo de Utilizadores -> Permissoes na Empresa ->
Terceiros’) estejam ativos:

=-# Controlo de registos e dados pessoais

----- Permite Bloquear

-] Permite Deshloguear de outros

-] DFO-Acesso total a dados pessoais

----- Editar reg. privados, pseudon.ananimos, oculios
----- Yigualizar privados. peeudan,andnimos, ocultos
----- Yigualizar registos andnimos e ocultos

----- Yizualizar registos ocultos

L e m e Al T e e
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Encriptacao de ficheiros

Para que os ficheiros SEPA, Seguranca Social e outros sejam encriptados e seja solicitada uma
password é necessario que na ficha da empresa a opcao ‘Colocar dados em ficheiro’ nao esteja
selecionada (ao criar uma empresa nunca esta selecionada).

¥r4+4+ 40 00 O

E Dados da empresa

B

Nome, localizagdo e contactos da empresa
Dados fiscais

Atividade

SAF-T

Multibanco

HE B E

Tax-Free

£

B Seguranca
42-Assinatura do sistema 1731029461 | 200244
43-Nome do Servidor de B.D.

- i ¥ sim

'A\scifrar e guardar na base de dados
46-RGPD-Encriptar dados pessoais de RH T nao

47-RGPD-Tratamento dados p. singulares tratar como fichas normais
48-Ficheiros monitorizados

49-Chave acesso a BD do ano nédo

Ao serem gerados os mapas sera solicitada uma password e os ficheiros serao guardados em base de
dados, e nao no disco.

Encriptacao de dados de R. Humanos

Para ativar esta opcado sera necessario ir a opcao de “protecéo de ficheiro de Recursos Humanos”.

~ | Functes de Supervisdo 4 | Acessos »

5 A

é Funcées de Administracdo » Configuracties »

@

= Registo de Operactes » Documentas >

£ Dossiers » Operacdes técnicas

w

= Relatorios Pré-Configurados » Encerramentos »

=1

3 Andlises Base de Dados > OperacBes Sobre DSN »

;u Contactos da Empresa Conferéncias » Alteragdo de Chaves Principais >

g

% Histarico Ctri+Alt+K Impress&o » Recuperagéo de Tabelas

E‘ 4 sair Alt+F4 Inicializagio de Tabelas

< Verificagdo de Versdo

w

3 Informacgéo dos Ficheiros

& PR = o111 M AT AT (o R 621 o —

5 ‘ Proteg8o de Ficheiro de Recursos Hum{zos |

="1}

3

=4

ki

b
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Protecdo de Recursos Humanos

Froteger Ficheira

Palasra-Chawve

Confirmar Palawra-Chawe

(0] Cancel

E importante lembrar que caso perca esta palavra-passe, ndo existe forma de aceder aos dados
encriptados.

Ao aceder aos R. Humanos, sera solicitada esta password.

Protegdo de ficheiro ®

Chave de acessoar h (Emp 260 / 2026):

OK Cancelar

Acesso a tratamento de dados pessoais

Nas ‘Funcdes de Supervisao - Acessos - Tratamento de Dados Pessoais’, tem-se acesso a opcoes de
supervisao que terao impacto direto no funcionamento do RGPD.

b Abrir (2] ® = - : - S -4

5 w2 O T2 e + 9 S

o " Data de Trabalho Ctri+Alt+D - ’

f Alterar Chave de Acesso ar Data Registo  Registo Registo Meus Plano Relatérios Obrigagdes Chat  ARTSOFT  Chave Mudar Sair

o ~ Trabalho - Artigos Terceiros ~ Empregados Documentos Contas . Legais Intelligence Acesso Utilizador -

n ObrigacBes Legais

w

= Automagio empresas contabilidade »

w Informagdo Geral

o

3 +. ARISOFT Intelligence

§ @ Mensagens para Utilizadores  Ctri+Alt+C

— NotificacBes e Alertas >

'E Bloco Notas

=]

w Explorador de Ficheiros do Sistema »

a FungBes de Superviséo > Acessos » Registo de Utilizadores

Q FuncBes de Administracdo 4 ConfiguracBes » Grupos de Utilizadores »

< Registo de OperacBes o Documentos 4 Documentos - DefinigBes e Acessos »

b D

] Dossiers ’ Operagdes técnicas Tratamento de Dados Pessoais 3 Lista de Telefones Privados s

=

*E Relatadrios Pré-Configurados > Encerramentos » Replicar Permiss8es para Anos Anteriores Lista de Emails Privados

8 Andlises Base de Dados ’ Configuragio LDAP Aplicar Restrigdes de Dados Pessoais em Anos Anteriores

c a

® Contactos da Empresa Conferéncias » Verificar Telefones e Emails da Lista de Privados

) o o

o Histérico Ctrl+Alt+K Impresséo 4 Remover Telefones e Emails da Lista de Privados

= IS St

5 4 sair Alt+F4 Lista de Dados Pessoais a Enviar para Plataforma WEB

il

=
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Lista de telefones /mails privados

Pode ser definida uma lista de telefones privados que nao podem ser associados a nenhuma ficha de
terceiro por serem de dominio privado. Esta informacao pode ser acedida a partir das funcoes de
supervisao, ou entao a partir da ficha de terceiro (ver exemplo na utilizacao adiante).

Ao tentar colocar os telefones que estiverem nesta lista numa das fichas de terceiros, dara a
informacao de que nao podem ser adicionados.

Importacao de coédigos postais

Nas tabelas gerais, opcao de Codigos postais, a apresentacdo da mesma passou a ser efetuada de
uma forma diferente, tendo de se importar a tabela de codigos postais.

ConfiguracGes | Gestdo Comercial Contabilidade Ativos Rec. Humanos  Assisténc

Tabelas Gerais » Cddigos Postais [s i

) Manuten¢édo da Tabela de Codigos Postais

P44+ 43 11 00 ©

Cédigo Postal Localidade postal Localidade Artéria Troge

- Cédigos Pastais

1000 : 1990 Lisboa

+-2000 : 2150 Santarém

2200 : 2395 Abrantes

T} 2400 : 2495 Leiria

%2500 : 2590 A dos Francos

;—--2600 1 2695 Vila Franca de Xira

2700 : 2795 Amadora

+-2800 : 2890 Almada

2900 : 2985 Setibal s

+1-3000 : 3885 Coimbra

4000 : 4350 Porto

A importacao pode ser efetuada na opcao indicada abaixo.

Rual, n°1, Lote 25, 1° Andar T.:+35121 71072 20
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Manutencio da Tabela de Cédigos Postais

Cédigo PJ=es Localidade postal Localidade Artéria Trogo Distrito Conce

= Cédigos Postais

[H-1000: 1990 Lisboa

[E-2000: 2150 Santarém

[H-2200: 2395 Abrantes

- 2400 : 2495 Leiria

[H-2500: 2590 A dos Francos

G- 2600 : 2695 Vilg e

E2700: 2795 A Descarrega e importagdo do ficheiro de codigos postais disponibilizado pelos C.T.T.

[ 2800 : 2890 Al

2900 298:: Se 0 Esta operacdo val descarregar a tabela ‘todos_cp.txt' disponibilizada pelos CTT. Se a operacdo de descarga

- 3000 : 3885 G ocorrer com sucesso, vai limpar a anterior tabela de codigos postais e importar a tabela descarregada.

[#-4000: 4350 Po

[{1-4400 : 4495 Vil Devido G quantidade de registos envolvidos, esta operacdo pode ser um pouco demorada.

[#-4500 : 4595 Es| Depols de iniciada esta operacdo ndo deve ser interrompida.

4600 : 4690 An i o

14700 : 4795 Bl Confirma a atualizagdo?

[-4800 : 4890 G

[H-4900 : 4990 Wiz

[#-5000: 5090 Al Sim MNao

[#-5100: 5180 La

[H-5200:5230 Azinhoso

Importagao da tabela de Codigos Postais dos CTT

di
I 30%
pa.oe

s

Castelo

Ficha da Empresa

Na ficha da empresa encontra-se disponivel a opcao ‘RGPD - Fichas de pessoas singulares’ que trata
todas as fichas de pessoas singulares (ou seja, ndo tém a opcao de “empresa” ligada na ficha de
terceiros) como anonimas, ficando automaticamente nao visiveis na navegacao dos terceiros.

B Seguranca
42-Assinatura do sistemna 1731029461 | 200244
43-Nome do Servidor de B.D.
44-Base de Dados protegida M sim
45-Ficheiros c/dados sensiveis W cifrar e guardar na base de dados

46-RGPD-Encriptar dados pessoais de RH M sim

48-Ficheiros monitorizados
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Tabelas de RGPD

As tabelas de suporte ao RGPD encontram-se em ‘Configuracgdes -> Tabelas de Gestdo Comercial -
> Terceiros -> R.G.P.D.’.

¥r¥

=3 C]

=0
=0
=0

Configuragdo de tabelas de terceiros ®

+ 0o

Configuracio

Documentos

[ Prefixos de contas de clientes

[ Prefixos de contas de fornecedores
[] Condigées de pagamento

(] Meios de pagamento
Vendedores

[ Niveis de vendedores

(] Objetivos de vendas

[ Configuragio do calculo comissées
Diversos

() Estados de registos de dlientes

() Estados de registos de fornecedores
() Tipos de clientes

C] Tipos de fornecedores

C] Modos de expedigdo
C] Tipos de contactos

C] Tipos de emails de C/C
[ Tinacdasadal coadia

Descricio

Configuragdo dos prefixos de contas contabilisticas de clientes
Configuragdo dos prefixos de contas contabilisticas de fornecedores
Configuragdo das condigdes de pagamento a utilizar nos documentos de fatu.. h

- - .- - bl
Configuragdo dos meios de pagamento a usar nas varias unidades de venda ...

Configuragdo da hierarguia de vendas
Configuragdo dos objetivos de vendas
Configuragdo do calculo de comissGes de vendas

Configuragdo dos estados e agbes a usar nas fichas de dientes

Configuragdo dos estados e agbes a usar nas fichas de fornecedores
Configuragdo dos tipos de dientes

Configuragio dos tipos de fornecedores

Configuragdo das zonas onde residem os clientes / fornecedores

Configuragdo dos modos de expedicdo a utilizar nos documentos de faturagio
Configuragdo dos tipos de contactos de terceiros

Configuragdo dos tipos de email a usar nas contas correntes

=0

1

R.G.P.D.

[ Origem dos dadof{}

(] Motivos de consulta dados pessoais
(] Motivos de ocultagio de terceiros

P R Y

FW esdinas dasacial sosdlis

Configuragdo da origem dos dados constantes nas fichas de terceiros
Configuragio dos motivos de consulta dos dados pessoais de terceiros
Configuragdo dos motivos de ocultagdo de fichas de terceiros

Manutencédo da Tabela de origem de dados de terceiros > da EMP... =

G OF W

r

& 01 00 ©

Descricido

Ingquéritos
Site

Informa D&B
Mailing lists

Em ‘Configuracoes -> Tabelas Diversas -> Marcas’ esta disponivel a tabela que permite criar as
listas de subscricoes.

Manual RGPD

Rual,n°1, Lote 25, 1° Andar
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P44+ 40L0F 0¥ @ PO
Marcas de Artigos &
i

Marcas de Clientes

Marcas de Fornecedores

H

Marcas de Terceiros

H

Marcas de Ativos

H

Marcas de Colaboradores

E H

Marcas de Independentes

|

Marcas de Subscrigdes
Marca 00 Newsletter
Marca 01 Mail

Marca 02 Campanhas
Marca 03 |

Marca 04

KAar~a NE

Servico portal online

Para efetuar a instalacado do servico de portal online, pode ser usado o utilitario ‘ArtexecManager’.

Deve ser colocado o plugin ‘RGPDSvc.dll’ no campo ‘plugins’. O servico devera comunicar com o site
dadospessoais.artsoft.pt na porta 443, caso contrario dara erro ao instalar o servico.

24 AMEXECManager - Gestor de Servicos ArtEXEC — [m] X
Menu  Ajuda
Servigos ArtEXEC Servico ArtExer” ArtEXEC (2600) | RGPDSvesvc [ Painel ArtExec }
Ficheiros de Configuracdo Configurages |
B g
- [ - [CONFIG |
% rgpd.cfg
PathDB ¥ C\AR\POR\ART260\FICH
PathTbg v C\AR\POR\ART260\FICH
PathFrm v CMNAFDPORVART260\Forms
PathCfg ® CAArt\POR\ART260\Forms
PathLog v CAArt\POR\ART260NARTSOFTServicos\rgpdCV.log
PathTemp v CM\AM\PORVART260\Temp
Company ¥ Empresa260
Year v 2026 I},
[Plugins v RGPDSvc.sve ] 1
LoadLibs v
ServerName v SRV _ARTSOFT 3

Na configuracdo do plugin devem ser colocadas as chaves fornecidas pelo licenciamento
(Client_secret e Client_key) e o campo refresh com os minutos em que o servico efetuara pedidos ao
ARTSOFT para verificar se ha algo a tratar.
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24 ArtEXECManager - Gestor de Servicos ArtEXEC — [m] X
Menu  Ajuda
Servicos ArtEXEC Servigo ArtExec | ArtEXEC (2600)” RGPDSve.sve [ Painel ArtExec b
Ficheiros de Configuragéo Configuractes B
3
jgopdcvcio -l SRVRGPD
% rgpd.cfg F .
Refresh v
Client_secret v s _bh
Client_key v ck et 0

Para que os clientes coloquem apenas o NIF da pessoa singular que esta a solicitar os dados, devera
colocar o link abaixo, sendo que a parte onde esta ID devera ser substituida pelo respetivo hash
fornecido pelo licenciamento.

https://dadospessoais.artsoft.pt/public/rgpd/ID

T.I. Tecnologia Informatica, S.A.

ACESSO AOS SEUS DADOS PESSOAIS

O RESPEITO PELA SUA PRIVACIDADE E A NOSSA PRIORIDADE.

Porque nos pautamos pelo respeito da sua privacidade, vamos apresentar-lhe, de forma facil e segura, os dados pessoais associados ao set
que se encontram registados no nosso software de gestdo ARTSOFT.

Podera exercer o seu direito & retificagdo, atualizagdo ou conhecer as subscrigdes e motivos pelos quais é contactado

Solicitamos-lhe, por isso, que submeta o seu pedido. Em nome da T.I. Tecnologia Informatica, S.A., a ARTSOFT, ira enviar-lhe um e-mail cor
dados que constam na sua ficha de cliente (ou subscritor).
Agradecemos antecipadamente a atengao

NIF Pessoal * @

NIF Pessoa

1 Aceito a Politica de Privacidade da plataforma

1eCAPTCHA

Privacidade - Termos de Utilizagio

N&o sou um robd

Caso exista algum erro ao instalar o servico, pode adicionar manualmente o parametro DEBUG=1 ao
ficheiro de configuracao do CFG.

LserverAddr=10.1.1.20:2500
[SRVRGED]
Refresh=1
Client secret=cs
Client key=ck e
DEBUG=1

Este dara mais detalhes no log file, que tera o mesmo nome do ficheiro CFG de instalacao do servico.

As portas usadas sao a 80 e a 443 para comunicacao com o site ARTSOFT.

Rual, n°1, Lote 25, 1° Andar T..4+3512171072 20
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Lista de dados pessoais a enviar para a plataforma WEB

Na opcao abaixo, podem-se configurar quais os dados pessoais a enviar para a plataforma WEB para
serem consultados/alterados pelos utilizadores que consultam a sua informacao na plataforma.

Funcées de Supervisdo » Acessos » Registo de Utilizadores
Fungdes de Administragdo 4 ConfiguragBes » Grupos de Utilizadores 4
Registo de Operacdes 4 Documentos 4 Documentos - Definigdes e Acessos 4
Dossiers ’ OperagBes técnicas Tratamento de Dados Pessoais » Lista de Telefones Privados
Relatérios Pré-Configurados > Encerramentos 4 Replicar Permissdes para Anos Anteriores Lista de Emails Privados
Andlises Base de Dados 4 Configuragdo LDAP Aplicar RestricBes de Dados Pessoais em Anos Anteriores
Contactos da Empresa Conferéncias 4 Verificar Telefones e Emails da Lista de Privados
Histérico Ctrl+Alt+K Impressdo » Remover Telefones e Emails da Lista de Privados
4 sair Alt+F4 Lista de Dados Pessoais a Enviar para Plataf{;yma WEB

Por omissao sao colocados os dados mais relevantes para a atualizacao.

Campos de dados pessoais para WEB x

El"[:] Lista de campos a enviar
-----

----- 01 - Morada

..... 02 - Localidade

----- 03 - Cadigo Postal

----- 04 - N° de telefone

----- 05 - N° de teleméwvel

..... 06 - N° de fax

7 - Email

----- (] 08 - Email envio documentos

..... () 09-URL
----- (] 10 - IBAN 1
----- (] 11-BIC1
----- () 12-1BAN 2
----- (]13-8BIC2

----- 14 - Data de Aniversario

----- 16 - Marca 'anénimo'
----- 7 - Marca 'privado’
..... 18 - Lista de subscrigdes
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UTILIZACAO

Alter-ego

Para que se possa utilizar a funcionalidade de alter-ego, é necessario ser administrador (ADMIN) do
sistema ARTSOFT.

Ao entrar no ARTSOFT para testar, por exemplo, os acessos do Leonel, deve digitar-se ADMIN/Leonel
e colocar a password do ADMIN.

[
Bem-vindo!

O seu software, a sua empresa

Novidade

= 1/CARLOS

a .......|

ENTRAR

Licenga: 987654 . Sessdo: 1263051708

ARTSOFT Professional v26 . Rev 04

colAeX o

Assim conseguira testar-se os acessos do Leonel sem saber a sua password. Todos os registos que
forem efetuados com este login ficarao registados como tendo sido efetuados pelo utilizador ADMIN.

Terceiros

Para que um terceiro possa ter direito a anonimizacao dos seus dados € necessario que nao seja uma
empresa.

Rual, n°1, Lote 25, 1° Andar T:+351 21 71072 20
Pélo Tecnoldgico de Lisboa, Telheiras F.:+351217107239
1600-546 Lisboa tecnologia@artsoft.pt
Portugal www.artsoft.pt
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H 4P M b ba W - RN AR RS- B

Cliente: 1000 =
Famecedar: i FE
MY de idertif fiscal: 500871205 F? |« |- Cadige

MNome: Saragem Mira-Sintra, Lda.

Geral | Cliente | Fornecedor Terceiro Contactos Equipament:

Marcas Localizacio geogrédfica Informacio de Marketing Dados

MNome abreviado: Garagem Mira-Sintra, Lda.
Lista de campos COL:

Tags:

Entidade empresa; « Fermitir filiais:

Pedirlocais de carga/descarga:

G Registo de Terceiro (1)

K4 b M LML Y L e NN
Cliente: 1000 s F5 595 0 |Te
Farnecedar: 0 F&
M® deidentif, figcal: 500871205 F? |« [l Codigo Alfa: F& Cliente |

Mome: Saragem Mira-Sintra, Lda. )

Geral | Cliente | Fornecedor | Terceire Contactos | Equipamentos | Ordens de Servico | Verificages | Campanhas

Marcas Localizacdo geografica Informacdo de Marketing Dados bancarios Diversos Dados Pessoais

g [ P ——————

Caontrolo de dados

Registo privado (direito oposicBo/p.singular) Terceiro encerrau f faleceu

Fseudonimizar nome (p.singular)

Anonimizar dados pessoais (p.singular) Ocultar regista:

Na ficha de terceiro, separador “Terceiro”, grupo ‘Controlo de dados’, esta disponivel a opcao
‘Terceiro encerrou / faleceu’ que impede os utilizadores de navegarem pela ficha do terceiro, e
também deixa de aparecer nos relatorios de terceiros, apenas aparece nos documentos e nas contas
correntes, ou relatorios associados.

Se for ativada a opgao “Registos ocultos/encerrados” do icone da barra de ferramentas "

T.l. Tecnologia Informatica S.A.  Capital Social 1.500.000 € NIF 501 848 487

‘Navegar
em fichas com restricdes’, ja passam a estar disponiveis.
+ 3
¥ I Mk (S BB
Registos ocultos/encerrados
Registos anonimos
Registos privados
1871208 F? |« -] Codigo alfa:
A foq,
E,’ % Rual,n°1, Lote 25, 1° Andar T.:+351 217107220
E"} Pélo Tecnoldgico de Lisboa, Telheiras F.:+351217107239
1600-546 Lisboa tecnologia@artsoft.pt
Portugal www.artsoft.pt
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No mesmo grupo e no mesmo separador, esta igualmente disponivel a opcao para indicar o motivo de
ocultacdo de terceiros e que, tal como a opcdo anterior, também impede os utilizadores de
navegarem pela ficha do terceiro. A nao ser que ativem a opcao “Registos ocultos/encerrados” do

icone da barra de ferramentas g | ‘Navegar em fichas com restricoes’.

No grupo ‘Controlo de dados’, esta disponivel a opcao ‘Registo privado (direito oposicao/p.singular)’
que, tal como os anteriores, também impede os utilizadores de navegarem pela ficha do terceiro, a

ndo ser que ativem a opcao “Registos privados” do icone da barra de ferramentas g
fichas com restricoes’.

Geral Cliente Fornecedor | Terceiro | Contactos

Marcas Localizacio geoarafica Informacdo de Mark

‘Navegar em

Controlo de dados

| Registo privado [direito opozicdo,/p. gingular)
Fzeudonimizar nome [p.zingular) [
Anonimizar dados pessoais [p.zingular)

Marcas Localizacdo geografica Informac8o de Marketing Dados bancérios Diversos Dados Pessoais

P g g g g e

Controlo de dados
Fegisto privado (direito oposigio/p.singular) Terceiro encerrou / faleceu
Fseudonimizar nome (p.singular)
Ananimizar dados pessoais (p.singular) Ocultar registo:
Tern ficha de Rec.Humanos [}

Tem ficha de Independente .
Cancelamento no site
Cancelamento por email
Dados pessoais Imposicio legal
Decisdo judicial
Oculto em anos seguintes
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Qualquer dado pessoal cuja consulta ndo seja autorizada, fica indisponivel para o utilizador comum
sem 0s acessos correspondentes.

90 Registo de Terceiro (1) o B R
K 4 bW CLICREAE M-S 383 1 PR 3 28 " MIU-ME A LN

Registos ocultosfencerrados

Cliente:: Registos andnimos l:l 1] |Telceir0 Geral = (CJF9
Fornecedor: ’7 « | Registos privados - F11
Nedeidenti ficcal| | OF7 Cédgoda: | | Fa0) [T 1 -lom
Mome: | Terceira:12/1306 oTiwe | |

Geral | Clente Fornecedor Terceiro Contactos Equipamentos  Ordens de Servico

Morada principal  Histérico

. Morada principal NPy
Morada:|- -~ - -- | =
Localidade:|- - -~ - - |
C.Postal/Pajs |- -+~~~ | (Imagem
Observaghes: |- ~= - |
EMait|-------- | Paie|0 |620|Portugal -
UBL[-------- | Moeda |EUR|Eus -
Telefone:| [[----ee-- | Telemével
Telefaw:[ ] Imacem / Loaotipa: [+~ ----- ] -
;‘ i Outras moradas Sair Ajuda F1)

No mesmo grupo ‘Controlo de dados’ esta disponivel a opcao ‘Anonimizar dados pessoais (p. singular)’
que, tal como os anteriores, também impede os utilizadores de navegarem pela ficha do terceiro e
indisponibiliza os dados do terceiro, a ndo ser que ativem a opcao “Registos andénimos” do icone da

barra de ferramentas g ‘Navegar em fichas com restricoes’.

Geral Cliente Formecedor ITEI‘CEiI‘ﬂ Contactos

Marcas Localizacdo geografica Informacio de Mar

Controlo de dados
Reqgisto privado [dirgito opoziciop. zsingular)
Pzeudonimizar nome [p.zsingular)

| Anonimizar dados pessoais [p.zingular)

Qualquer dado pessoal cuja consulta nao seja autorizada, fica indisponivel para o utilizador comum
sem 0s acessos correspondentes.

Rual, n°1, Lote 25, 1° Andar T:+351 21 71072 20
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0 Registo de Terceiro (1) o B OER
4> M bt I - S-S BB EF-F- P PRS- B-% N

Registos ocultosfencerrados

Cliente: I: v | Registos andnimos I:I 0 |Terceio Geral * ()F9
Fornecedar: ’7 Registos privados - F11

Nede identi. fiscak| 50000 | OF7 Codgodlia | | FBO [T 1 -]oF
Mame: |Ildadosefina Rodrigues | Titula: I:I

Geral | Cliente Fornecedor Terceiro Contactos Equipamentos  Ordens de Servico

Morada principal  Historico

. Morada principal Npe
Morada:[------- - | 5
Localidade:[------- - |
C. Postal/Pais: [ 1200-787 | Imagem
Dbservagles |-~ -~ - |
EMaib|- oo | Pais: 0 |620|Portugal =
UBL[-------- | Moeda EUR|Ewa -
N s T E—
Telefax [ | Imagem / Loggtipo: [--------- .| S
;‘_‘i‘d Outras moradas Sair Ajuda [F1]

No mesmo grupo ‘Controlo de dados’, também esta disponivel a opcao ‘Pseudonimizar nome (p.
singular)’ que indisponibiliza o nome do terceiro quando tem a opcao ativa ‘Anonimizar dados
pessoais (p. singular)’. A nao ser que ativem as opg¢oes “Registos anonimos” e “Registos Privados” do

icone da barra de ferramentas : | ‘Navegar em fichas com restricoes’.

Geral Cliente Fornecedor | Terceire | Contactos

Marcas Localizacdo geografica Informacdo de Mark

Controlo de dados
Reqisto privado [direito opozicaop.singular]

| Pzeudaonimizar nome [p.zingular)

W | Ainonimizar dados peszoais [p. singular)
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@O Registo de Terceiro (1) o =R
H4» M it | B K e R R @SS S B @- 9 M-

Registos ocultosfencerrados

Cliente: v
Fomecedor: v

Nedeidentt fiscat - |O)F7 Codgoslla [ | FBO

Nome: | Terceiro:12/1308 |

Registos andnimos

Registos privados

l:l 0 |TemceinGeral = C)F9

- |OFt1

Geral |Cliente Fornecedor Terceiro Contactos Equipamentos  Ordens de Servico

Morada principal Histdrico

| Morada principal L[a
Morada:l --------- | =
Localidade:[- - -+ -+ |
C. PostalsPaiz|- -~ | Imagem
Obgervagies: | """"" |
EMait][------- | Paiz/0 |620|Portugal -
URL[--------- | Moeds: EUR|Ewe -
Telefone:| | | Telemavel
Telefan: |—| Imagem # Logotipo: ’—| b
&I Dutras moradas Sair Ajuda [F1)

No grupo ‘Dados Pessoais’, disponivel no separador ‘Terceiro’, a op¢ao ‘Lista de subscricées’ tem um
efeito contrario ao de ocultacao ou privacidade dos dados, indicando as acdes que os terceiros

subscreveram, autorizando dessa forma o envio de comunicacoes para si.

Cada marca representa uma lista subscrita pelo terceiro, podendo ser aplicada em relatorios. O botdo

‘Desligar todas’ desativa todas as opcdes que se encontrem marcadas.

Geral Cliente Fornecedor | Terceiro | Contactos Eguipamentos  Ordens de Servigo  Campanhas

Marcas Localizacdo geogréfica Informacso de Marketing Diversos Dados Pessoais
FY
¢ Lista de subscrigies =R
00 - Campanhas 16-
01 - Promogdes 17-
|02 - Mailing 18-
W03 - Newsletter 19- C.Carnente
0d - 20-
05 - - Conzultas | w
15- -
Desligar todas =
-
& Outras moradas Matificagdes Gravar Cancelar Ajuda [F1]

Rual,n°1, Lote 25, 1° Andar
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0 icone x “Visualizar dados anénimos” da barra de ferramentas para consulta de dados pessoais
permite ao utilizador justificar porque consultou o registo de terceiro.

-

o Registo de Terceiro (1) = [=]E2

H 4 b M ba e % - G - ERPNS-1] - @ - & -

Clierte: I:I 'v'i\s:l?lidzar dados andnimos | I:I | - CiFa
Formecedar: I:I I:I CIFB - Fi1
Nedeidenti fiscal| |CFr Codgodla | | FBO) | | - ORz
Mome: | | Titulo: I:I

@O Motive da consulta de dados pessoais 232 1

Codigo | Desrigao
Solicitou atteragies aos dados
Lista para andlise estratégica
Lista para e-mail de marketing
Contacto direto pedido cliente
Comercial precisa contactar
Portabilidade
Auditoria a dados pessoais DPO

N e RS =

Informagao adicional:

OK Cancelar

Essa consulta fica registada nas ‘Consultas’ da ficha de terceiro, indicando a data, hora, utilizador,
motivo e eventual descricao justificativa da consulta.

Geral Cliente Fornecedor | Terceiro | Contactos Egquipamentos  Ordens de Servico  Campanhas

Marcas Localizacdo geoarafica Informacio de Marketing Diversos Dados Pessoais

rs
Dados pessoais
Data limite de tratamento: l:l
Origem dos dados: - Modfficaghes

Pressionando o botdo ‘Consultas’ é aberto um ecra com os respetivos registos.

Maotivos de consulta de dados pessoais 23
Data Hora Utilizador Motivo | Descrigdo extra
= iConsultas
B ........ 2013
o 12060, 14:41:50 1-Administrado...  2530-Exportacdo para fins de portabilidade
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No mesmo grupo ‘Dados pessoais’, existe a opcao ‘Data-limite de tratamento’ que permite definir a
data até a qual é possivel consultar os dados do terceiro, qualquer data posterior a esta passa a ter
o comportamento da opc¢ao 'Registo privado'.

Geral | Cliente | Fornecedor | Terceiro  Contactos | Equipamentos | Ordens de Servico | VerificacGes Campanhas

Marcas Localizacdo geografica Informacdo de Marketing Dados bancarios Diversos Dados Pessoais

-

Dados pessoais

Data limite de tratarmento:  02-01-2026 Consultas

Origermn dos dados: Modificactes

Lista de subscricies
Posicionado no mesmo grupo esta disponivel a opcao ‘Origem dos dados’ que permite registar a fonte
dos dados registados na ficha do terceiro. E ainda podera consultar as alteracoes efetuadas no registo
através do botao ‘Modificacdes’ onde é registada a data, hora, utilizador e a descricao das alteracoes
efetuadas a ficha de terceiro.

Registo de Terceiro (1) - - x

Hd4PrH R RSN MILLMEIE A 3 1 - A A8 Al - & - I-
Cliente 1 . FR 132 0 |Terceira Geral F3
Fomecedor. a Fb Fi1
N? de identif. fiscal: 2110259339 F7 Cadigo Alfa: Fi Cliente ‘ - F1z
Morme: Manuel José Francisco Titula:

Geral | Cliente | Fornecedor | Terceiro Contactos Equipamentos = Ordens de Servigo | Verificagbes Campanhas

Marcas Localizacdo geogréfica Informacdo de Marketing Dados bancdrios Diversos Dados Pessoais

- Fiespansab.
Dados pessoais B
Datalimite de tratamento:  02-01-2026 Consultas
Mais =
Origerm dos dados Modificagties
CCorrente
Lista de subscricties ) Alteragées em registos de pessoas singulares
00 - Mewsletter ls
01 - Mail Data Hora Utilizador Dados alterados
02 - Campanhas —-;L'!sba
03- B-2026
D 11.02.2026 17:33:18  1-Administrador ..  Nome: " » 'Manuel José Francisco’; Nome abreviado: " » "Manuel José Frandisco'
11.02.2026 17:3346  1-Administrador Data limite para o uso dos dados pessoais: ‘0" » '20260102"
&
e Histarico

No icone ‘Bloqueio de registo/RGPD’ da barra de ferramentas estdao disponiveis diversas opgoes
relacionadas com o RGPD.

E I Y -

T3 B Bloquear registo

Lista de telefones privados
Lista de emails privados
Exportar dados privados

Exportar dados privados (UTF-8)

AMm Pormros
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Lista de telefones privados - permite criar uma lista de telefones que os seus proprietarios
pretendem manter como privados.

A AROK | LNO| @
=B M%s de telefone privados

.............. OR0144728

.............. GR0144720

O ARTSOFT nao deixa criar nenhum registo telefonico com este nimero e se ja existir associado a
algum terceiro, assim que a ficha for gravada, o niUmero de telefone é eliminado da base de dados.

e [= ==
EMENMESE SR |R-6-@-
Clignte: 1o0a F5 336 0 | Tercsio Geral Fa
Formecedarn 0 FE |... F11
M® de identif. fizcal: | SO0871 205 F7 Cadigo Alfa: F& | | F12
MNaome: | Garagem ira-Sintra. Lda. Titulo:

Geral Cliente Fornecedor Terceiro Contactos Equipamentos Ordens de Servico  Campanhas

Muorada principal Histérico
Morada principal A

Marada: | Fua Replblica da Coreia Aviso %
Localidade:| Mira-Sintra
M@ de telemdvel '360144729' foi eliminado por se encontrar na lista de privados.

L. Postal/Pais; | 2710-011 SINTRA

Obzervactes:

Etd al: | mira.garagerni@mail. netvisao. pt
LURL: ' Moeda: IEUF!lEun:- |
Telefone: | 357 214326702 Telemdvel |960144729
Aviso *

O n® de telefone estd na lista de ndmeros privados e ndo pode ser utilizade

B~
@
Al
@
T
@
._‘
(=]
w
5
-
w
[=]
o
=1
o
o
n
=
et
5
Q
w
T
=
=N
9
(8]
<
w
@
]
S
o
-
e
£
©
="1}
k)
[=]
=4
]
@
P

Lista de emails privados - permite criar uma lista de emails que os seus proprietarios pretendem
manter como privados.

A e,
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‘2 AAROK|LNO|O@

= Emails privados

- mira.garagem@mail.netvisao.pt

- sintra.garagem@mail.netvisao.pt

O ARTSOFT nao deixa criar nenhum registo de email com este endereco e se ja existir associado a
algum terceiro, assim que a ficha for gravada, o email é eliminado da base de dados.

Avizo b4

O ernail estd na lista de emails privados e nao pode ser utilizado

0k,
@ (== =]
EEEEESES G386
Clignte: 1000 F& 836 0 |Tercein Geral Fa
Fornecedar: 1] FG |... F11
N de idertif. fiscal | 500271205 F7 Cédigo Alfa: Fa | | F12
Mome: | Garagem Mira-Sintra, Lda. Tibulo:
Geral Cliente Fornecedor Terceiro Contactos Equipamentos Ordens de Servicp  Campanhas
Meorada principal Histdrico
Aviso >

Morada: | Fua Repiblica da 0 _ . . L . .
E Ernail 'mira.garagem@mail.netvisao.pt' foi eliminado por se encontrar na lista de privados.

Localidade: | Mira-Sirtra

L. Postal/Pais: | 2710011 SINTRA

Observactes: y -
EMai|;ﬁira.garagem@mail.netvisao.ﬂ Paiz [0 | B20 | Portugal
LRL: Maoeda: |EUR | Euro w

Exportar dados privados - se o terceiro solicitar a empresa quais os dados que esta possui em relacdo
a si, é possivel gerar um ficheiro em formato XML em base ISO (cuja designacao, por omissao, sera
‘RecNIrXXXXXX.xml’, em que XXXXXX representa o nimero de registo do terceiro precedido de zeros
até completar os 6 digitos) ao pressionar o botdao ‘OK’, gravar num local da rede/disco e
posteriormente enviar.
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@0 XML de Portabilidade &3

|-<?me version="1.0" encoding="15088539-15" 7>
<PersonalData>
<Entity>
<Name=|lda Josefina Rodrigues</Name>
<NIF=256987369</NIF>
= Address>Rua Manuel Redrigues</Address=
<Locality>Lisboa</Locality>
<PostCodex»1200-787</PostCode>
<PhoneMr> 256879634« /PhoneMr>
=MobileMr=925345879</MobileMr>
<email>ilda.rod@gmail.com < /email >
</Entity>
</PersonalData>

Se quardar o texts, & nome do ficheirs serd copiads pana & 'cipboard

Guardar oK

Exportar dados privados (UTF-8) - idéntico ao item anterior, mas gerando o ficheiro em formato
XML em base UTF-8 (a designacao do ficheiro, por omissdo, € a mesma, ‘RecNrXXXXXX.xml’, em que
XXXXXX representa o nUmero de registo do terceiro precedido de zeros até completar os 6 digitos).
Ao pressionar o botao ‘OK’, grava num local da rede/disco.

@ XML de Portabilidade £3

<Txml version="1.0" encoding="utf-8" 7>
<PersonalData»
<Entity>
<Mame=|lda Josefina Redrigues</Mame=
<MIF=256987369</NIF>
<Address>Rua Manuel Rodrigues« /Address>
<Locality>Lisboa</Locality>
< PostCode>1200-787 < /PostCode>
<PhoneNr=>256879654< /PhoneMrs=
<MobileMr> 925545879« /MobileMNr=
<email>ilda.rod@gmail.com-«</email>
</Entity>
</PersonalData>

Se guardar o texts, o nome do ficheio serd copiado para o ‘cipboard’

Guardar OK

Documentos

Clientes marcados como privados

Ao elaborar documentos e fazer a pesquisa por clientes privados, estes nao aparecerao. Se colocar o
NIF dos mesmos, aparecera uma mensagem indicando que estes dados estao privados e ao colocar os
dados no documento, estes serao guardados apenas neste documento, como indiferenciado.
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€O FT MNV301 - Factura (1)
Ead RS - iz (%]

N Documento I:I Dala:l:l Total Liguido I:I -{g:fnl} 0 00
Cliente ‘ | Total VA I:l )
|

Vandadur‘

Observagies ‘ |

Documento | Langamentos Informagdo Contabilidade Totais Filtros
Cabecalho Terceiro Diverso Condicies Comerciais Vendedor Armazém Descarga Carga

rCabegalho
Data Documenta:|  12-06-2018 |, Datarvalor l:l Hora-valor: l:l
WValidar NIF

Chente‘ 0. ‘ | . :
Aviso ?EW

Doc. de Referéncia I:l M2 Doc. Cliente: = . . )
‘.0 Esta ficha estd marcada como privada.

Se continuar deve solicitar de novo os dados ao cliente,
que serdo guardados como indiferenciado.

[ 3

 Terceira

N? Contribuinte; | 123456789 Ohter dados

Mome: ‘ oK

Clientes marcados como pseudonimizados /anonimizados

Ao elaborar o documento, o cliente nao aparecera também na pesquisa. Ao inserir o NIF do mesmo,
0 ARTSOFT perguntara se pretende utilizar como terceiro diverso.

€0 FT MNV301 - Factura (1)
Ead TR % i (¥

7 Total:
. . .
NeDocument| | Data| 1200200 | Towbewes| 007 g 0.00
Clienle" | Total VA l:l -

Vendedur.‘ | Observacies | ‘

Documento | Langamentos Informagdo Contabilidade Totais Filtros

Cabegalho Terceiro Diverso Condigdes Comerciais Vendedor Armazém Descarga Carga
~Cabecalho :
Data Documento:|  12-06-2018 |, Diata-valor: l:l Hora~valor. I:l
Validar MNIF
Cliente:‘ 0. | ‘ l
Questdo 22
{ N Este n® de contribuinte existe como terceiro.
T A Pretende utilizar como sendo um terceiro diverso?
 Terceira
M* Contribuinte: [123456789 Obter dados
Sim MNED
MNome |
Morads. | | | % |

Canfirmar Cancelar

Fm edirin

Se for respondido com “nao”, a informacao do terceiro surgira anonimizada, mas sera depois impressa
no documento.
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<O FT MNV301 - Factura (1) = B =
- - 2 iz v
wommens| 0 om0 | o 0| 0.00
Chente:| | Total WA, I:I -
\/endedur.| | Observagies ‘ ‘
Documento | Lancamentos Informagdo Contabilidade Totais Filtros
Cabecalho Ficha de Terceiro Condicdes Comerciais Vendedor Armazém Descarga Carga
~ Cabecalho :
Data Documento: | 12-06-2018 |, Data-valor: l:l Haora~valor I:I
. Walidar WIF
Cliente: 1. | | Extrato bow,
Doc.de Referéncia.| | M¢ Doc. Cliente: I:I
~Infarmacio
Morada: | 777777777 |
| aralidade: |--------- | %
Caonfirmar Cancelar
Em edicdo

Recursos Humanos

No icone ‘Regulamento Geral de Protecao de Dados’ da barra de ferramentas estdo disponiveis as

seguintes opcoes:

-
Exportar dados pessoais (150)
Exportar dados pessoais (UTF_8)

.ﬁ‘

Exportar dados pessoais (ISO) - se o colaborador solicitar a empresa quais os dados que esta possui
em relagao a si, é possivel gerar um ficheiro em formato XML em base 1SO (cuja designagao, por
omissao, sera ‘RecNrXXXXXX.xml’, em que XXXXXX representa o numero de colaborador precedido de
zeros até completar os 6 digitos) ao pressionar o botdo ‘OK’, gravar num local da rede/disco e

posteriormente enviar.
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-

@O XML de Portabilidade £3

|<?me version="1.0" encoding="[508859-15" >
<EmployeeData>
<Entity>
<Mame> Conceigdo Cunha Calado«</Name>
<MNIF>423715798</MIF=
<Address> Ay, Brasil n® 4365</Address>
<Locality> Matosinhes</Locality>
<PostCode=>4450-360 Matosinhos</PestCode>
<PhoneNr> 2230984242 </PhoneMr>
<MuobileMr= 91258479« /MobileMr=
= /Entity>
<Employee>
«EstadoCivil= 0-5clteiro</EstadeCivil >
<EspacoFiscal> Continente < /EspacoFiscal>
</Employee>
</EmployeeData>

Se guardar o texto, o nome do ficheiro serd copiado para o ‘clipboard”

Guardar oK

Exportar dados pessoais (UTF-8) - idéntico ao item anterior, mas gerando o ficheiro em formato
XML em base UTF-8 (a designacao do ficheiro, por omissdo, é a mesma, ‘RecNrXXXXXX.xml’, em que
XXXXXX representa o numero de colaborador precedido de zeros até completar os 6 digitos). Ao
pressionar o botao ‘OK’, grava num local da rede/disco.

.

0 XML de Portabilidade £3

< 7xml version="1.0" encoding="utf-8" 7>
<EmployeeData>
<Entity>
<MName>Conceih§ifo Cunha Calado</Name>
<MIF>423715798< /NIF>
<Address>Av. Brasil nA® 4365« /Address>
<Locality> Matosinhos< /Locality>
<PostCode>4450-360 Matosinhos«< /PostCode>
<PhoneMr=225984242 < /PhoneMr=
<MobileNr=91258479</MobileMNr=
< /Entity>
<Employee>
<EstadoCivil>0-Solteiro</EstadoCivil»
<EspacoFiscal> Continente</EspacoFiscal >
</Employee>
</EmployeeData>

Se guardar o texto, o nome o ficheir serd copiado para o ‘clipboard”

Guardar oK

Qualquer nimero de telefone ou email registados na lista de privados tém o mesmo comportamento
de ocultacdo que nos registos de terceiros, sendo eliminados da base de dados, caso ja estejam
inseridos, ou impossibilitados de inserir, caso ndo estejam ainda registados.

Rual, n°1, Lote 25, 1° Andar T..4+3512171072 20
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Independentes

No icone ‘Regulamento Geral de Protecao de Dados’ da barra de ferramentas estdo disponiveis as
seguintes opcoes:

Exportar dados pessoais (150)
Exportar dados pessoais (UTF_8)

Exportar dados pessoais (ISO) - se o independente solicitar a empresa quais os dados que esta possui
em relacao a si, € possivel gerar um ficheiro em formato XML em base ISO (cuja designacao, por
omissao, sera ‘RecNrXXXXXX.xml’, em que XXXXXX representa o nUmero de registo de independente
precedido de zeros até completar os 6 digitos) ao pressionar o botao ‘OK’, gravar num local da
rede/disco e posteriormente enviar.

@0 XML de Portabilidade £3

<7xml version="1.0" encoding="150885%-15" 7>
<IndependData>
<Entity>
<Mame>Maria Carolina Piedade</Mame>
<NIF=>256847875</NIF>
<Address>Rua das Pragas, lote 1 R/C E</Address=>
<Locality>Lishoa</Locality=
<PostCode>1200-807< /PostCode>
<PhoneMr> 214327028« /Phonelr>
<MobileNr=932345978< /MobileMr>
<email>106822289@formacan.pt</email >
<|BAM>PT30102937532109745324555< /IBAN>
<BirthDate>1991-05-20« /BirthDatex»
< /Entity>
<Independ=
<CartCidadao>35678845-</CartCidadao>
<CDDataValid=2019-06-12</CDDataValid>
< EstadoCivil>0-Solteiro< /EstadoCivil =
</Independ>
</IndependData>

Se guardar o texto, o nome do ficheiro send copiade para o 'cdipboard’

Guardar oK

Exportar dados pessoais (UTF-8) - idéntico ao item anterior, mas gerando o ficheiro em formato
XML em base UTF-8 (a designacao do ficheiro, por omissdo, é a mesma, ‘RecNrXXXXXX.xml’, em que
XXXXXX representa o nimero de registo de independente precedido de zeros até completar os 6
digitos). Ao pressionar o botao ‘OK’, grava num local da rede/disco.
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@0 XML de Portabilidade £

< Teml version="1.0" encoding="utf-8" 7>
<IndependData=>
<Entity>
<Mame:= Maria Carolina Piedade</Name>
<NIF>256847875</NIF>
<Address>Rua das PraASas, lote 1 R/C E</Address>
<Locality>Lisboa</Locality>
<PostCode>1200-897</PostCode=
<PhoneMr>214327028</PhoneMr=
=MobileNr>932343973 < /MohbileMr>
<email>106922289@formacac. pt<//email»
<|BAM=PT50102937532100745324555</IBAN>
<BirthDate>1991-05-20+</BirthDate>
< /Entity>
<Independ>
<CartCidadao>35678945-</CartCidadao>
<CDDataValid>2019-06-12«/CDDataValid»
<EstadoCivil>0-Solteiro< /Estado Civil >
<fIndepend >
</IndependData>

Se guardar o texto, @ nome do ficheire serd copigde para o ‘dipboard”

Guardar oK

Qualquer nimero de telefone ou email registados na lista de privados, tém o mesmo comportamento
de ocultacdo que nos registos de terceiros, sendo eliminados da base de dados, caso ja estejam
inseridos, ou impossibilitados de inserir, caso ndo estejam ainda registados.

Atualizacao dos dados solicitados pela plataforma no ARTSOFT

ApOs ter o servico a funcionar e a comunicar com a plataforma de dados pessoais ARTSOFT, surgirdo
pedidos de alteracao das pessoas singulares que devem ser tratados.

Pode ser ativada a barra lateral para consulta dos pedidos de alteracao de Dados Pessoais.

iduidade  Agenda Projetos  Workflows  Produgdo MyARTSOFT‘

DI ! + o ; Ajuda do ARTSOFT Professional v26

Oportunidades

dbrigagdes Chat  ARTSOFT Chave Mudar Sair Recomende e Ganhe
Legais Intelligence Acesso Utilizador
Casos de Sucesso
Noticias
Biblioteca
Formagdo

Atualizagdo Automatica

Histérico de AtualizagBes

Licenca »
Barra de Estado Personalizar »
Barra de Documentos Acerca do ARTSOFT Professional v26
Barra de Documentos Pendentes Envie uma Sugestdo
Documentos Pendentes Regularizacdo Contactos
Documentos Pendentes Integragéo Site ARTSOFT

Barra de Follow-Up
Barra de Contas Correntes
Barra de Eventos

Barra de Eventos Supervisor
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{

L,
8 % Rual, n°1, Lote 25, 1° Andar T..4+3512171072 20
jy Pélo Tecnoldgico de Lisboa, Telheiras F.:+351217107239
1600-546 Lisboa tecnologia@artsoft.pt
Portugal www.artsoft.pt

Manual RGPD MD-08-03-04 Ed.2



ARTSOFT -

BUSINESS SOFTWARE 36

Nesta barra lateral surgirdao os pedidos de alteracao solicitados, que poderao ser aprovados ou
reprovados.

Pedidos de Alteragdo de Dados Pessoai...

MNome
= Terceiros

T.1.- Tecnologia Informatica S.A...

Apos selecionar o pedido, pode aceitar, recusar ou eliminar o pedido.

Pedido de alteragio de Registo de Terceiros (1) v . x
Mome/Campo Fretendido Data 7
= 1311-T. 1. - Tecnologia Informéatica 5.A. TESTE
Bl Morada F.l - Polo Tecnologico de Lishoa, Lt 25 11-02-20268
Original R -Puolo Tecnologico de Lishoa - Telheiras Lt 24
- Pedido de Alteragdes - Morada x
Original:

Pretendido:  F.l- Polo Tecnologico de Lishoa Lt 25
Data do Pedida:  11-02-2028 Utilizador. 9 Recusar

Muotivo de Recusa

Elirninar Recusar Aceitar anter Pedico

r:‘i‘_‘ Grawar Sair

)

Al

3

2

£ Quando se recusa, quem enviou o pedido de alteracao recebera uma mensagem com o motivo de

2 recusa de forma a saberem o porqué da mesma.

(=]

2

A

:m' Pedido de alteracio de Registo de Terceiros (1) . . x

E

E Morne/Campo Pretendido Data v

g = 1311-T. I. - Tecnologia Informatica 5.A.TESTE

. Bl horada F.l-Polo Tecnologico de Lishoa, Lt 25 I,\\, 11-02-2026

ﬁ f Original R.1-Palo Tecnologico de Lishoa- Telheiras Lt 24

@

e

é’

&

=

L,

g% Rual, n°1, Lote 25, 1° Andar T:+351 21 71072 20

3‘} Pélo Tecnoldgico de Lisboa, Telheiras F.:+351217107239
1600-546 Lisboa tecnologia@artsoft.pt
Portugal www.artsoft.pt

Manual RGPD MD-08-03-04 Ed.2



ARTSOFT -

BUSINESS SOFTWARE 37

PERGUNTAS E RESPOSTAS FREQUENTES

1 - Estou a efetuar os pedidos na pagina, mas ndo estou a receber os emails para atualizacdo dos
dados.

R: Podem existir varias razoes, sendo que as abaixo indicadas sdo as mais frequentes.

- Ao colocar as keys fornecidas pelo licenciamento na configuracao do servico, trocaram a ordem das

mesmas.
S ArtEXECManager - Gestor de Servicos ArtEXEC - O X
Menu  Ajuda
Servicos ArtEXEC Servico ArtExec | AHEXEC” RGPDSwe | Painel ArtExec
Ficheiros de Configuracdo Configurages
A RGPD.cfg i
& XMLServer.cfg =:SRVRGPD:
Refresh v
Client_secret v s _5a8797272732db296ae04284e8a66991d52af3e66ac5c764d517f8d483068cTe
Client_key v ck_21b1289%bdffod3a1b40a731e920b7b86e30efaf8afb57b700d62aa50fbdccdae

- O terceiro que esta a solicitar a atualizacao nao tem email na ficha

2 - Estou a instalar o servico, e esta a dar o erro de que o servico nao esta licenciado.

R: Deve validar se o0 modulo de RGPD esta licenciado. Uma forma de ter o detalhe é colocar o
parametro DEBUG=1 no ficheiro de configuracdo, para ter mais detalhe no log file do servico, que
tera o mesmo nome do ficheiro de instalacao do servico.

Controlo de Versoes

Data Utilizador Descricao

18.06.2018 Carlos Verissimo | Versao inicial

12.02.2026 | Carlos Verissimo | Atualizacao imagens 26.0
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