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QQ) ARTSOFT

REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS PESSOAIS (RGPD)

1. 0 QUE E?

O Regulamento Geral sobre a Protecdo de Dados Pessoais é o novo quadro legal que entrou
em vigor no dia 25 de maio de 2018 na Unido Europeia e que estabelece as regras relativas
a protecdo das pessoas singulares, no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados.

Os Regulamentos da UE tém aplicacdo direta em todos os Estados-Membros, o que significa
qgue o RGPD prevalece sobre quaisquer leis nacionais.

A aplicacdo de coimas que pode ir até 4% do volume de negdcios global anual ou 20
milhdes de Euros (o que for mais elevado), torna o conhecimento do RGPD indispensavel.

2. A QUEM SE DESTINA?

Esta legislacdo aplica-se a todas as organizacdes estabelecidas em territério da Unido
Europeia e aquelas que, estando localizadas fora da UE, tratem dados de titulares ai
residentes, desde que comercializem os seus produtos/servicos (a titulo oneroso ou
gratuito) ou monitorizem comportamentos que ocorram dentro da UE.

3. O QUE SAO DADOS PESSOAIS?

Dados pessoais sdo toda e qualquer informacao relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo:

Nome, nimeros de identificacdo civil/fiscal/seguranga social, morada, endereco eletrdnico,
numero de endereco IP, dados de localizacdo, data de nascimento, altura, peso, idade,
composicdo do agregado familiar, padrdo da iris, impressao digital, etc.
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QO ARTSOFT

DOCUMENTO RESUMO RGPD — NOTAS A RETER

4. SOBRE O TITULAR DOS DADOS (pessoa singular)

Os titulares de dados deverdo ter o direito de aceder gratuitamente aos dados pessoais
recolhidos que lhes digam respeito e de exercer esse direito com facilidade e em intervalos
razoaveis, a fim de tomar conhecimento do tratamento e verificar a sua licitude. Por
conseguinte, cada titular de dados deverd ter o direito de conhecer e ser informado,
nomeadamente, das finalidades para as quais os dados pessoais sdo tratados, quando
possivel, do periodo durante o qual os dados sdo tratados, da identidade dos destinatarios
dos dados pessoais, da légica subjacente ao eventual tratamento automatico dos dados
pessoais e, pelo menos, quando tiver por base a definicdo de perfis, das suas
consequéncias.

Quando possivel, o responsavel pelo tratamento (a empresa) deverd poder facultar o
acesso a um sistema seguro por via eletrénica que possibilite ao titular aceder diretamente
aos seus dados pessoais. O ARTSOFT criou a plataforma dadospessoais.artsoft.pt para
clientes do modulo Gestor de Dados Pessoais poderem disponibilizar esse sistema.

Todos os titulares de dados deverdo ter direito a que os seus dados pessoais sejam
apagados e deixem de ser objeto de tratamento se deixarem de ser necessarios para a
finalidade para a qual foram recolhidos ou tratados, se os titulares dos dados retirarem o
seu consentimento ou se opuserem ao tratamento de dados pessoais que lhes digam
respeito, ou ainda se o tratamento dos seus dados pessoais ndo respeitar o disposto no
regulamento. (Considerando 65, pag. 12)

5. SOBRE O CONSENTIMENTO

O consentimento do titular devera ser dado mediante um ato positivo que indique uma
manifestacdo de vontade livre, especifica, informada e inequivoca de que o titular de dados
consente o tratamento dos dados que |he digam respeito, como, por exemplo, mediante
uma declaragdo escrita, inclusive em formato eletrénico, ou uma declaracdo oral (que fique
registada). (Considerando 32, pag. 6)

O consentimento pode ser dado validando uma opc¢do ao visitar um website ou mediante
declaracdo que indique claramente que aceita o tratamento dos seus dados pessoais. O
siléncio, as opg¢des pré-validadas ou a omissdo ndo deverdo, por conseguinte, constituir um
consentimento. O consentimento deverd abranger todas as atividades de tratamento
realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins multiplos,
devera ser dado um consentimento para cada um desses fins. (Considerando 32, pag. 6)
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QO ARTSOFT

Em conformidade com a Diretiva 93/13/CEE, uma declaracdo de consentimento,
previamente formulada pelo responsavel pelo tratamento, deverd ser fornecida de uma
forma inteligivel e de facil acesso, numa linguagem clara e simples e sem cldusulas abusivas.
(Considerando 42, pag. 8). A ARTSOFT disponibiliza um modelo que podera usar.

O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. O
consentimento deve ser tdo facil de retirar quanto de dar. (Artigo 7, pag. 37)

6. SOBRE TRATAMENTO DOS DADOS

O tratamento de dados € uma operacdo ou um conjunto de operacles efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacdo, a estruturagdo, a conservagao,
a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgacdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a compara¢do ou
interconexdo, a limitacdo, o apagamento ou a destruicdo dos mesmos.

O tratamento devera ser considerado licito caso seja necessario no contexto de um
contrato ou da intencdo de celebrar um contrato. (Considerando 44, pag. 8)

O tratamento de dados pessoais para outros fins que ndo aqueles para os quais os dados
pessoais tenham sido inicialmente recolhidos apenas deverd ser autorizado se for
compativel com as finalidades para as quais os dados pessoais tenham sido inicialmente
recolhidos. (Considerando 50, pag. 9)

Em qualquer tratamento é importante que o responsavel pelo tratamento (empresa)
garanta a devida seguranca e confidencialidade, para evitar o acesso a dados pessoais e
equipamento utilizado para o seu tratamento, ou a utilizagdo dos mesmos, por pessoas nao
autorizadas. (Considerando 39, pag. 7)

Tratamento de dados sensiveis

Merecem protecdo especifica os dados pessoais que sejam, pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado que
o contexto do tratamento desses dados podera implicar riscos significativos para os direitos
e liberdades fundamentais. Deverdo incluir-se neste caso os dados pessoais que revelem a
origem racial ou étnica. (Considerando 51, pag. 10)

Tratamento por interesse legitimo

Os interesses legitimos dos responsaveis pelo tratamento podem constituir um fundamento
juridico para o mesmo, desde que ndo prevalecam os interesses ou os direitos e liberdades
fundamentais do titular, tomando em conta as expetativas razoaveis dos titulares dos dados
baseadas na relacdo com o responsavel. Poderd haver um interesse legitimo, por exemplo,
guando existir uma relacao relevante e apropriada entre o titular dos dados e o responsavel
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(D ARTSQ!’T

pelo tratamento, em situacdes como aquela em que o titular dos dados é cliente ou estd ao
servico do responsavel pelo tratamento.

De qualguer modo, a existéncia de um interesse legitimo requer uma avaliacdo cuidada,
nomeadamente da questdo de saber se o titular dos dados pode razoavelmente prever, no
momento e no contexto em que os dados pessoais sdo recolhidos, que esses poderdo vir a
ser tratados com essa finalidade. (Considerando 97, pag. 9)

7. SOBRE O PRAZO DE CONSERVACAO DOS DADOS

Os dados pessoais deverdo ser adequados, pertinentes e limitados ao necessario para os
efeitos para os quais sdo tratados. Para isso, é necessario assegurar que o prazo de
conservacao dos dados seja limitado ao minimo. A fim de assegurar que os dados pessoais
sejam conservados apenas durante o periodo considerado necessario, o responsavel pelo
tratamento deverd fixar os prazos para o apagamento ou a revisdo periddica.
(Considerando 39, pag. 7)

8. SOBRE A TRANSPARENCIA DO RESPONSAVEL PELO TRATAMENTO DE DADOS

O tratamento de dados pessoais devera ser transparente para as pessoas singulares que o0s
cujos dados pessoais que lhes dizem respeito sdo recolhidos, utilizados, consultados ou
sujeitos a qualquer outro tipo de tratamento, ou na medida em que os dados pessoais sdao
ou virdo a ser tratados. (Considerando 39, pag. 7)

A empresa deve fornecer ao titular dos dados informacdes a respeito do tratamento a que
vai submeter os mesmos, de forma concisa, transparente, inteligivel e de facil acesso. (Art.2
12, Alinea 1, pag. 39)

No que respeita ao pedido de acesso aos dados, ou a portabilidade dos mesmos, a empresa
deve fornecer a informacdo sem demora injustificada e no prazo maximo de um més a
contar da data de rececdo do pedido. Esse prazo pode ser prorrogado até dois meses,
guando for necessario, tendo em conta a complexidade do pedido e o nimero de pedidos.
Deve a empresa avisar o titular dos dados, caso necessite de prorrogacao. (Art.2 13, Alinea
3, pag. 40)

As informacdes e quaisquer comunicacdes e medidas tomadas devem ser fornecidas a
titulo gratuito ao titular dos dados. Estas informagdes poderdo constar numa politica de
privacidade ou, como nota, num documento a que o titular dos dados tenha acesso, ou
ainda enviadas diretamente ao particular. Algumas das informacGes que devera facultar:
identidade e os contactos da empresa e, se for caso disso, o seu representante, entidades
ou destinatarios que poderdo ter acesso aos dados, prazos de conservacdo, acesso ao
direito de solicitar esquecimento, retificacdo, ou limitacdo no tratamento de dados,
existéncia de decisdes automatizadas, incluindo a definicdo de perfis, e viola¢gdes que
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OO ARTSOFT

possam decorrer no exercicio do tratamento de dados. (Art.2 13, Alinea 5, pag. 40)

Sempre que os dados pessoais forem suscetiveis de ser legitimamente comunicados a outro
destinatdrio, o titular dos dados devera ser informado aquando da primeira comunicacdo
dos dados pessoais a esse destinatdrio. Sempre que o responsavel pelo tratamento tiver a
intencdo de tratar os dados pessoais para outro fim que ndo aquele para o qual tenham
sido recolhidos, antes desse tratamento o responsavel pelo mesmo devera fornecer ao
titular dos dados informacdes sobre esse fim e outras informaces necessarias.
(Considerando 61, pag. 12)

9. SOBRE INFORMACOES A DISPONIBILIZAR QUANDO SOLICITAR DADOS PESSOAIS

Quando os dados pessoais forem recolhidos, a empresa que os solicitar deve facultar,
aquando da recolha desses, informacdes como: (Art.2 13, alinea 1 e 2, pag. 40 e 41)

A identidade e os contactos do responsavel pelo tratamento e, se for caso disso, do seu
representante;

Os contactos do encarregado da protecdo de dados, se for caso disso;

As finalidades do tratamento a que os dados pessoais se destinam, bem como o
fundamento juridico para o tratamento;

Os destinatarios ou categorias de destinatarios dos dados pessoais, se 0s houver, como, por
exemplo, transferéncia de dados para parceiros;

Prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios usados para
definir esse prazo;

A existéncia do direito de solicitar a empresa o acesso aos dados pessoais que lhe digam
respeito, bem como a sua retificagdo ou o seu apagamento, e a limitacdo do tratamento no
que disser respeito ao titular dos dados, ou do direito de se opor ao tratamento, bem como
do direito a portabilidade dos dados;

O direito de apresentar reclamagdo a uma autoridade de controlo.

10. SOBRE INFORMAGOES A DISPONIBILIZAR APQS OS DADOS RECOLHIDOS

O titular dos dados tem o direito de obter do responsavel pelo tratamento a confirmacdo
de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de tratamento e, se for
esse 0 caso, o direito de aceder aos seus dados pessoais e as seguintes informacdes: (Art.©
15, Alinea 1, pag. 40)
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OQ) ARTSOFT

As finalidades do tratamento dos dados; (a ARTSOFT disponibiliza um modelo)
As categorias dos dados pessoais em questdo; (a ARTSOFT disponibiliza um modelo)

Os destinatdrios ou categorias de destinatarios a quem os dados pessoais foram ou serdo
divulgados;

Se for possivel, o prazo previsto de conservacdo dos dados pessoais, ou, se ndo for possivel,
os critérios usados para fixar esse prazo;

A existéncia do direito de solicitar ao responsavel pelo tratamento a retificacdo, o
apagamento ou a limitacdo do tratamento dos dados pessoais no que diz respeito ao titular
dos mesmos, ou do direito de se opor a esse tratamento;

O direito de apresentar reclamac¢do a uma autoridade de controlo;

Se os dados ndo tiverem sido recolhidos junto do titular, as informacdes disponiveis sobre a
origem desses dados;

A existéncia de decisGes automatizadas, incluindo a definicdo de perfis;

O titular dos dados tem o direito de ser informado das garantias adequadas, relativamente
a transferéncia de dados.

11. SOBRE O DIREITO A RETIFICAGAO DOS DADOS, A LIMITACAO DO TRATAMENTO,
E AO APAGAMENTO DOS DADOS

O titular tem o direito de obter, sem demora injustificada, do responsavel pelo tratamento
a retificacdo dos dados pessoais inexatos que lhe digam respeito. (Art.2 16, pag. 43)

O titular dos dados tem o direito de obter da empresa a limitacdo do tratamento, se se
aplicar uma das seguintes situagdes:

Contestar a exatiddo dos dados pessoais, durante um periodo que permita a empresa
verificar a sua exatiddo;

O responsavel pelo tratamento ja ndo precisar dos dados pessoais para fins de tratamento,
mas esses dados sejam requeridos pelo titular para efeitos de declaracdo, exercicio ou
defesa de um direito num processo judicial; (Art.2 18, pag. 44)

O titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus
dados pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os mesmos,
sem demora injustificada. Abaixo alguns motivos que justificam o apagamento imediato:
(Art.2 17, pag. 43)

Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua recolha
ou tratamento;

O titular retira o consentimento em que se baseia o tratamento dos dados e se ndo existir
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OQ) ARTSOFT

outro fundamento juridico para o referido tratamento;

O titular opde-se ao tratamento e ndo existem interesses legitimos prevalecentes que
justifiguem o tratamento ou ;

Os dados pessoais foram tratados ilicitamente;
Excetuam-se, no entanto, alguns motivos pelos quais ndo devera aceitar o apagamento:

Ao cumprimento de uma obrigacdo legal que exija o tratamento prevista pelo direito da
Unido ou de um Estado-Membro a que o responsavel esteja sujeito, ao exercicio de funcdes
de interesse publico ou ao exercicio da autoridade publica de que esteja investido o
responsavel pelo tratamento;

Para fins de arquivo de interesse publico, para fins de investigacdo cientifica ou histdrica ou
para fins estatisticos;

Para efeitos de declaracdo, exercicio ou defesa de um direito num processo judicial.

A empresa deve comunicar a cada destinatario a quem tiver entregue os dados pessoais, as
retificacdes ou apagamento. (Art.2 19, pag. 45)

13. SOBRE O DIREITO A PORTABILIDADE

O titular dos dados tem o direito de receber os dados que Ihe digam respeito e que tenha
fornecido a empresa, num formato estruturado, de uso corrente e de leitura automatica, e
o direito de transmitir esses dados a outro responsdvel pelo tratamento sem que o possa
impedir. (Art.2 20, pag. 45)

14. SOBRE O DIREITO A OPOSICAO E AS DECISOES AUTOMATIZADAS

O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados
com a sua situacdo particular, ao tratamento dos dados pessoais que lhe digam respeito.
(Art.2 21, pag. 45)

O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis, a
ndo ser que este tenha sido informado e tenha dado o consentimento ou se, por exemplo,
o tratamento automatizado for necessario para a celebracdo ou execucdo de contrato.
(Art.2 21, pag. 45)
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15. SOBRE SUBCONTRATANTES (parceiros, etc.)

Qualquer tratamento de dados pessoais efetuado no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento, ou de um subcontratante situado na
Unido devera ser feito em conformidade com o regulamento, independentemente de o
tratamento em si ser realizado na Unido Europeia.

O subcontratante ndo pode subcontratar sem que a empresa que detém os dados dé
autorizagao por escrito.

O tratamento em subcontratacdo tem de ser regulado por contrato ou outro ato normativo
ao abrigo do direito da Unido Europeia, onde constem todas as informacdes necessarias
para cumprir o RGPD.

O subcontratante tem de cumprir o RGPD e disponibilizar a empresa cliente todas as
informacGes que garantam o cumprimento.

O subcontratante deve ter certificacdo a solicitar a autoridades de controlo.

16. SOBRE REGISTOS DAS ATIVIDADES DE TRATAMENTO

Cada responsavel pelo tratamento e, sendo caso disso, o seu representante conserva um
registo de todas as atividades de tratamento sob a sua responsabilidade. Desse registo
devem constar todas as seguintes informacdes:

O nome e os contactos do responsavel pelo tratamento e, sendo caso disso, de qualquer
responsavel conjunto pelo tratamento, do representante do responsavel pelo tratamento e
do encarregado da protecdo de dados;

As finalidades do tratamento dos dados;

A descricdo das categorias de titulares de dados e das categorias de dados pessoais;
As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados;
Os prazos previstos para o apagamento das diferentes categorias de dados;

Uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca;

Nota: As obrigagBes acima ndo se aplicam as empresas ou organizacdes com menos de 250
trabalhadores, a menos que o tratamento efetuado seja suscetivel de implicar um risco
para os direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja as
categorias especiais de dados, ou dados pessoais relativos a condenacdes penais e infracdes
referido. (Art.2 30, pag. 50)

Pagina 9 de 12

Documento Resumo | Regulamento (UE) do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

O conteldo desta pagina esta protegido pelos direitos de autor e demais direitos de propriedade intelectual. Enquanto nosso cliente, podera personalizar o contetido para uso préprio no
cumprimento do RGPD. Apds cessagéo de relages comerciais com a ARTSOFT, qualquer reprodugao, difusao, total ou parcial, € ilicita e devera este contetdo, ser eliminado.



OQ) ARTSOFT

17. SOBRE SEGURANCA DOS DADOS PESSOAIS

Tendo em conta as técnicas mais avancadas, os custos de aplicacdo e a natureza, o ambito,
o contexto e as finalidades do tratamento, bem como os riscos de probabilidade e
gravidade varidvel, para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento deve aplicar as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado ao risco, incluindo, consoante o que for adequado:

Cifragem dos dados pessoais e pseudonimizacdo (tratamento de dados pessoais de forma a
gue deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informacdes suplementares);

A capacidade de assegurar a confidencialidade, integridade e disponibilidade dos servicos
de tratamento;

A criacdo de um cdédigo de conduta ou de um procedimento de certificacdo que podem ser
utilizados como elementos para demonstrar o cumprimento das obrigacdes estabelecidas
no RGPD.

18. SOBRE VIOLAGCAO DE DADOS E NOTIFICACOES A QUEM DE DIREITO

As pessoas singulares a quem os dados dizem respeito deverdo ser alertadas para os riscos,
regras, garantias e direitos associados ao tratamento dos dados pessoais e para os meios de
que dispdem para exercer os seus direitos relativamente a esse tratamento. (Considerando
39, pag. 7)

Em caso de violacdo de dados pessoais, o responsavel pelo tratamento notifica desse facto
a autoridade de controlo competente, sem demora injustificada e, sempre que possivel, até
72 horas apds ter tido conhecimento da mesma, a menos que a violagdo dos dados pessoais
ndo seja suscetivel de resultar num risco para os direitos e liberdades das pessoas
singulares.

Se a notificacdo a autoridade de controlo ndo for transmitida no prazo de 72 horas, é
acompanhada dos motivos do atraso.

A notificacdo referida deve, pelo menos:

Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados, bem como as categorias e o nimero
aproximado de registos de dados pessoais em causa;

Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto
de contacto onde possam ser obtidas mais informacdes;

Descrever as consequéncias provaveis da violacdo de dados pessoais e as medidas adotadas
ou propostas pelo responsavel pelo tratamento para reparar a violacdo de dados pessoais;
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OQ) ARTSOFT

(Art.2 33, pag. 52)

Quando a violagdo dos dados pessoais for suscetivel de implicar um elevado risco para os
direitos das pessoas singulares, o responsavel pelo tratamento deve comunicar também a
violagdo ao titular dos dados sem demora injustificada. No entanto, se o risco ndo for
elevado e a empresa tiver aplicado medidas de protecdo, ou se a comunicagao exigir um
esforco desproporcionado, a comunicacdo ao titular ndo é exigida. (Art.2 35, pag. 53)

19. SOBRE O ENCARREGADO DA PROTECAO DE DADOS

O responsavel pelo tratamento e o subcontratante devem designar um encarregado da
protecdo de dados sempre que o tratamento for efetuado por uma autoridade ou um
organismo publico ou as atividades principais da empresa consistam em operacdes
regulares e sistematicas dos titulares dos dados em grande escala.

O EPD deve ser designado com base nas suas qualidades profissionais e conhecimentos
especializados no dominio do direito. Pode ser um elemento do pessoal da empresa, desde
gue ndo tenha interesses legitimos no tratamento ou conflito de interesses (ex.:
administrador da empresa ou departamento de marketing/comercial).

Tem como principais funcdes: informar e aconselhar o responsavel pelo tratamento ou o
subcontratante, bem como os trabalhadores que tratem os dados, a respeito das suas
obrigacdes no cumprimento do RGDP; controlar a conformidade e cooperar com a
autoridade de controlo sobre questdes relacionadas com o tratamento, incluindo consulta
prévia de, por exemplo, cédigo de conduta. (Art.°° 37, 38 e 39, pag. 55)

Nota: Mesmo ndo sendo obrigatdério, pode ser recomendavel que alguém na empresa seja
nomeado como responsavel pelo tratamento dos dados.

20. SOBRE A CERTIFICACAO

Apds a empresa garantir que internamente tem assegurado procedimentos que cumpram o
RGPD, deve submeter um pedido de certificacdo a autoridade competente ou outro
organismo avaliado para o efeito que comprove a conformidade das operacdes de
tratamento de dados, quando o mesmo estiver disponivel.

Este pedido de certificaciio n3o é, no entanto, obrigatdrio. E voluntario e estd disponivel
através de um processo transparente. Para o solicitar, a empresa deve submeter todo o
acesso as suas atividades de tratamento.

A certificacdo é emitida aos responsdveis pelo tratamento e subcontratantes por um
periodo maximo de trés anos e pode ser renovada nas mesmas condicles, desde que os
requisitos aplicaveis continuem a estar reunidos.
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QQ) ARTSOFT

Todos os procedimentos de certificacdo e todos os selos e marcas de protecdo de dados
aprovados num registo, pelas autoridades competentes, serdo disponibilizados ao publico
por todos os meios adequados. (Art.2 42, pag. 59)
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